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ICMPv4 协议辅助 IPv4 协议进⾏⽹络操作被⼴泛使⽤。经⽹上查找，⿊客可以利⽤ ICMPv4 如下的特性发起攻击:

1. DDOS：利⽤ ICMPv4 协议⾥⾯定义的 echo request  和 reply  两条指令。由于 reply  报⽂具有较⾼的
转发优先级，⿊客可⽤⾁鸡发送⼤量 echo request  到被攻击站点，使其花费⼤量时间处理这些报⽂，占⽤
系统资源而⽆法处理其他类型的包，从而造成拒绝服务攻击。此外⿊客还能够伪造 IP 地址，向被攻击者所在
的某个⼦⽹发送 echo request  请求，⼤量的 reply  会占满受害者带宽，从而达到 DDOS 效果。

2. ping of death (POD)：早期操作系统为每个 IP 包预留的封包⼤小为 65535 字节，如果超出该范围则会造成数
组越界，引发异常。通过路由器实验⼆，修改 IP 包的⼤小和偏移是⼀件⾮常容易的事情。所以只要构造/转发
并修改⼏个值就能做到。

3. ICMP Redirect Attack：类似 ARP 攻击能够修改路由表来修改流向转发路径，达成中间⼈攻击效果。ICMP 重
定向报⽂能为主机指明⼀个更好的路由，⿊客通过伪造 ICMP Redirect 报⽂将受害者数据包重定向⾄⾃⼰机
器上截获流量之后再进⾏转发。
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