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课程：计算机⽹络安全技术（2023秋）

1 Why Learn Network Security  
三⽹合⼀：计算机⽹络、电信⽹络、有线电视⽹

计算机⽹络：

逻辑功能上：资源⼦⽹（计算机系统）、通信⼦⽹（通信链路、⽹络节点）
物理连接上：计算机系统、通信链路、⽹络节点

Enigma

arpanet：不采⽤传统电话⽹集中式结构，提出分组交换技术的概念 ～1960

2 Cryptography  
置换：明⽂元素重新排列

代换：元素映射成其它元素

 

密码编码学系统三个独⽴特征：

1. 转化明⽂为密⽂的运算类型
2. 所⽤的密钥数
3. 处理明⽂的⽅法
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古典密码，代换：

1. Caesar密码：c = (m + 3) mod 26
2. 密钥词密码：密钥词前置，其余按顺序，代换
3. Playfair：5x5 左⾄右 上⾄下 I/J共格 相同加填充 同⾏向右 同列向下 错开⾏优先
4. Hill密码：加密：C=KP mod 26，解密：P=K-1C，完全隐蔽单字母频率特性
5. Vigenere密码：密钥词+Caesar密码
6. Vernam密码：基于⼆进制、异或、⼀次⼀密（OTP）

 

代换密码减少明⽂语法模式和结构：

多个字母⼀起加密
多表代换

 

古典密码，置换：

1. 栅栏技术：对⾓线顺序写⼊，⾏顺序读出
2. 按⾏写成矩阵块，按列打乱，列的次序为密钥
3. 多步置换

 

对称密钥：S-DES

S盒：1、4位决定⾏，2、3位决定列，输出位对应⼆进制

LS-1/2：前5位和后5位分别循环左移1/2位

 

流密码：连续处理输⼊元素，每次输出⼀个元素（每次加密1位/字节，Vigenere密码和Verman密
码）

分组密码：每次处理⼀个输⼊分组，相应地输出⼀个输出分组（整体加密，得到与明⽂组等长的密
⽂组）

 

Feistel：乘积密码逼近简单代换密码、交替使⽤代换和置换

Li = Ri-1
Ri = Li-1 ^ F(Ri-1, Ki)
代换作⽤在左半部分，通过轮函数F作⽤在数据右半部分后，与左半部分异或
每轮迭代轮函数相同，⼦密钥 Ki 不同



代换之后，交换数据左右两半完成置换
分组长度和密钥长度、迭代轮数、⼦密钥产⽣算法、轮函数

扩散：明⽂统计特征消散，每个明⽂尽可能影响多的密⽂，gpt：常⽤置换实现

混淆：密⽂和密钥统计关系更加复杂，gpt：常⽤代换实现

 

DES加解密区别：迭代⼦密钥顺序交换

3DES：两个密钥，三重加密 DES(a) DES-1(b) DES(a)

Blowfish：与古典Feistel不同，数据左右同时执⾏运算

RC5：适于软硬件，迭代次数和密钥长度可变，三个参数

AES：不是Feistel结构，每轮代换和置换并⾏

 

公钥密码：基于数学函数（单向陷门函数），⽽不是代换和置换

组成：明⽂、加密算法、公钥/私钥、密⽂、解密算法

 

⼤规模⽹络，层次式KDC

 

RSA：加解密、数字签名、密钥交换，⼤数因⼦分解

Diffie-Hellman：⽤于密钥交换，计算离散对数⾮常困难

DSA：⽤于数字签名，基于计算离散对数

事实上的标准：RSA

 

公钥密码和私钥密码不能简单说安全性⾼低、不能相互取代、密钥分配均不简单

3 Authentication  
散列函数 h = H(m) 特性：
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报⽂m⼤⼩任意
产⽣的h长度固定
单向性：给定 m，计算 h = H(m) 是容易的，反之是困难的
抗弱碰撞性：给定 m，找到另外的 m' 使 H(M) = H(m') 是计算上不可⾏的
抗强碰撞性：寻找任何相异的(x, y)，使得 H(x) = H(y) 是计算上不可⾏的

 

Hash 函数公式：

CV0 = IV = 初始 n 位值
CVi = f(CVi-1, Yi-1) 1<=i<=L
H(M) = CVL（其中输⼊ M 由 Y0，Y1，...，Yl-1 组成）

 

必须先计算 FCS 再加密，才能提供认证

 

MAC码提供认证：

与明⽂有关的认证：先计算 MAC 再加密
与密⽂有关的认证：先加密再计算MAC

 

传输模式：主要为上层协议提供保护，同时增加了IP包载荷的保护

典型的传输模式⽤于两台主机之间进⾏的端到端通信
传输模式的ESP加密和认证（可选）IP载荷，不包括报头

传输模式的AH认证IP载荷和报头的选中部分

 隧道模式(Tunnel Mode)对整个IP包提供保护

当IP包加上AH/ESP域后，整个数据包和安全域被当作⼀个新的IP载荷，并拥有⼀个新的外部IP
报头
新的IP数据包利⽤隧道在⽹络中传输，途中的路由器不能检查内部IP报头
ESP在隧道模式中加密和认证（ 可选）整个内部IP包，包括内部IP报头
AH在隧道模式中认证整个内部IP包和外部IP报头的选中部分

AH提供对IP头的完整性保护，⽽ESP不提供这个保护

ESP有ESP头和ESP尾，AH只有AH头



4 CIA-WLAN-VPN  
安全⽬标：

Confidentiality（保密性、机密性）：防被动攻击
Integrity（完整性）：防主动攻击（更关⼼检测⽽不是阻⽌攻击）
Availability（可⽤性）：防拒绝服务攻击

两个特殊的认证服务：

对等实体认证：⾯向连接、实体真实
数据源认证：⾯向⽆连接、确认数据源、不保护完整性

ALOHA：世界最早的⽆线电计算机通信⽹ 1971

威胁：重放、重路由、错误路由、删除消息和⽹络泛洪

⽆限局域⽹加密认证技术：

⽆加密认证（SSID，MAC）
有线等效加密技术WEP：同⼀个SSID同⼀个密钥，初始化向量过短，不含序列号，静态
WPA（Wi-Fi Protected Access）

WPA1 TKIP（企业版802.1x 个⼈版PSK）：Michael、RC4

IEEE 802.1x 针对以太⽹ 客户/服务器模式 和上层认证协议EAP配合实现⽤户认证和密钥分发

WPA2：AES对称加密、CCMP消息认证

VPN解决⽅案：

基于数据链路：L2TP，仅对终端实体认证，⽽不认证数据报⽂
⽹络层：IPsec/IKE，IP级安全
传输层：SSL，零客户端，B/S结构（视频会议⾮B/S结构 ⽆法通过SSL VPN建⽴和开展）

5 IPsec-IKE  
IKE = ISAKMP格式 + Oakley模式 + SKEME密钥交换，⾃动地为参与通信的实体协商安全关联
SA，还可以维护安全关联数据库SADB

第⼀阶段 协商创建IKE SA
第⼆阶段 建⽴IPsec SA
⼀个IKE SA可为多个IPsec SA提供服务
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DH密钥交换算法，具有完善的前向安全性（PFS），密钥没有派⽣关系

安全关联数据库SADB：定义SA

安全策略数据库SPDB：使⽤SA

主要⽤局限于为IPsec通信双⽅建⽴SA

6 SSL-HTTPS  
端⼜号：HTTP：80 HTTPS：443

HTTPS 不能防⽌ARP欺骗、DNS欺骗、数据篡改

7 SET  
SET：针对信⽤卡⽀付的⽹上交易⽽设计的⽀付规范

双签名的⽬的是为了连接两个发送给不同接收者的报⽂
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