《计算机网络安全技术》第一次课后作业
2016秋季  (  40240572  (  主讲：尹霞


	姓名：
	唐玉涵
	学号：
	2014011328


作业要求：

布置作业时间：2016年11月08日

提交作业期限：2016年11月18日
提交作业方式：网络学堂（请以本文件为模板写作业）
迟交与未交的作业都按照零分计算

本次作业在课程最终成绩中记10分
作业题目：体验网络监测
自选一种目前常见的采用被动监听方式的网络流量监测软件（建议是细粒度监测软件），对自己的主机流量进行监测。并截取出能够证明个人信息的图片。

作业要求阐述三方面的内容：

1. 简介所采用的网络流量监测软件（200字以内）

2. 概要描述此次网络监测实验的体会

3. 提供能够证明个人信息的图片（以此证明这个实验是自己做的^_^）
答：

1、 简介所采用的网络流量监测软件
我选用的是Wireshark软件。简介如下：

Wireshark（前称Ethereal）是一个网络封包分析软件。网络封包分析软件的功能是撷取网络封包，并尽可能显示出最为详细的网络封包资料。Wireshark使用WinPCAP作为接口，直接与网卡进行数据报文交换。

在过去，网络封包分析软件是非常昂贵的，或是专门属于营利用的软件。Ethereal的出现改变了这一切。在GNUGPL通用许可证的保障范围底下，使用者可以以免费的代价取得软件与其源代码，并拥有针对其源代码修改及客制化的权利。Ethereal是目前全世界最广泛的网络封包分析软件之一。

2、概要描述此次网络监测实验的体会

在这次网络安全技术实验中，我有以下几点体会：
1. 只要我们的电脑连接到网络，就会无时无刻不断地在与整个网络进行着数据交换，也难怪我们每个月的流量总比我们自己感觉被软件用掉的要多一些，如下图：
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在1282.46秒这一个短暂的时间段里就有11次网络请求。
2. 我第一次比较真切地感受到了我们在计算机网络原理课程上面学习到的各个层级结构协议，如下图：
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Frame 66403: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) on interface @

Ethernet II, Src: Apple_c5:ba:aa (3c:15:c2:c5:ba:aa), Dst: HuaweiTe_b9:7f:08 (90:03:25:b9:7f:08)

Internet Protocol Version 4, Src: 183.172.155.145, Dst: 166.111.4.8

Transmission Control Protocol, Src Port: 60207 (60207), Dst Port: 80 (80), Seq: 3174, Ack: 12509, Len: 38
[2 Reassembled TCP Segments (780 bytes): #66402(742), #66403(38)]

HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "userName" = "2014011328"
» Form item: "password" =





从以太网到IP层、TCP层、到HTML协议，一层一层比较清晰地展现在面前。
3. 开始的时候没有加筛选器，在茫茫网络请求中想找到某条具体信息如大海捞针一般，后来在同学的提醒下先加入了ip.dst == 166.111.4.8 （教学门户的IP地址）的筛选，发现协议类型那里还有大量TCP类型的，就又加入了&& http 的限制，之后顺利减少筛选范围，找到了我的登录请求。

4. 现在一些网站的用户信息和密码还直接采用英文的方式进行传输，如我们学校的教学门户网站，这样对于用户的隐私很难有效保护，为黑客行为提供了便捷的途径，希望我们在信息安全上再多做一些工作。

5. 有了这样的流量监测工具，我们以后对于自己流量的去处多了一个有效的好帮手，也感谢老师让我们发现了流量监测工具，以后还有更多使用的软件可以提升我们对于自己电脑及网络的认知。
3、提供能够证明个人信息的图片
我找的是我登录教学平台的监测截图，其中“2014011328”是我的学号。
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|1 |ip.dst == 166.111.4.8 && http V] mag. 4
No. Time Source Destination Protocol Length Info
i 65521 439.044.. 183.172.155.145 166.111.4.8 HTTP 639 GET /portal/proxy/jxjb?stamp=1479479..
i 65522 439.044.. 183.172.155.145 166.111.4.8 HTTP 642 GET /portal/proxy/zyfxkzl?stamp=1479..
i 65523 439.044.. 183.172.155.145 166.111.4.8 HTTP 639 GET /portal/proxy/jwgg?stamp=1479479..
i 65542 439.202.. 183.172.155.145 166.111.4.8 HTTP 747 GET /jxpg/f/loginon HTTP/1.1

65567 439.385.. 183.172.155.145 166.111.4.8 HTTP 610 GET /code.jpg HTTP/1.1

66403 442.140.. 183.172.155.145 166.111.4.8 HTTP 104 POST /Login HTTP/1.1 (application/x.

66425 442.280.. 183.172.155.145 166.111.4.8 HTTP 761 GET /render.userLayoutRootNode.uP HT..
! 66522 443.103.. 183.172.155.145 166.111.4.8 HTTP 871 GET /j_acegi_login.do?url=/zhjw.do&m..

66523 443.103.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=101 ..
! 66524 443.103.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=102 ..
i 66525 443.103.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=103 ..
i 66526 443.104.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=104 ..
i 66527 443.104.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=105 ..
| 66535 443.109.. 183.172.155.145 166.111.4.8 HTTP 750 GET /minichan/roamaction.jsp?id=106 ..

» Frame 66403: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) on interface @

» Ethernet II, Src: Apple_c5:ba:aa (3c:15:c2:c5:ba:aa), Dst: HuaweiTe_b9:7f:08 (90:03:25:b9:7f:08)

» Internet Protocol Version 4, Src: 183.172.155.145, Dst: 166.111.4.8

» Transmission Control Protocol, Src Port: 60207 (60207), Dst Port: 80 (80), Seq: 3174, Ack: 12509, Len: 38
» [2 Reassembled TCP Segments (780 bytes): #66402(742), #66403(38)]

>

v

HTML Form URL Encoded: application/x-www—form-urlencoded
» Form item: "userName" = "2014011328"
» Form item: "password" =

0000 90 03 25 b9 7f 08 3c 15 c2 c5 ba aa @8 00 45 00 ..%...<. ......E.
0010 00 5a 89 e4 40 00 40 06 b3 04 b7 ac 9b 91 a6 6f .Z..@.@ +::....0
0020 04 08 eb 2f 00 50 97 27 «ce 08 79 ce 27 1f 80 18 .../.P.' ..y.'...
0030 10 00 06 3c 00 00 01 @1 08 0a 16 50 2b 2b 77 d4 ...<.... ...P++w.

0040 d1 e7 75 73 65 72 4e 61 6d 65 3d 32 30 31 34 30 ..userNa me=20140
0050 31 31 33 32 38 26 70 61 73 73 77 6f 72 64 3d 53 11328&pa ssword=S
0060 74 65 30 31 30 36 31 36 te010616

Frame (104 bytes)

" Frame (frame), 104 55 ) B & SC#4: Default
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