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	姓名：
	唐玉涵
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	2014011328




作业要求：
布置作业时间：2016年12月02日
提交作业期限：2016年12月12日

提交作业方式：网络学堂（请以本文件为模板写作业）
迟交与未交的作业都按照零分计算
本次作业在课程最终成绩中记10分

作业题目：体验认证技术
基于第一次作业（网络监控），在自己经常使用账号密码登陆的网站中，选择一个使用了加密和认证技术的网站，监测并简要分析其身份认证环节的情况。作业要求阐述三方面的内容：
概要描述此次实验的过程。
对所采集到消息认证算法的使用情况进行概要分析。
提供能够证明个人信息的图片（以此证明这个实验是自己做的^_^）

答：

实验过程
我选取的是net.tsinghua.edu.cn，也即校园网连接网站。
首先为了获取其ip地址，先使用了终端中的ping指令，得到其ip地址为：166.111.204.120
[image: ]操作截图如下：
然后打开Wireshark软件，输入限制条件为ip.addr == 166.111.204.120，
结果发现下面的条目过多，故继续加入http的限制。
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操作过程是先用浏览器打开net.tsinghua.edu.cn网页，此时处于登录状态，见上图。
故先需要手工断开连接之后重新进行登录操作，此时看到了我们所需的条目，见下图。
[image: ]发现这个校园网登陆界面使用的是MD5消息摘要算法来进行消息认证。
以上b398…d97即为算法结果。
以上即为实验过程。

MD5算法使用情况分析
MD5算法属于消息摘要算法，输入任意长度消息，按照512位分组处理，输出128位消息摘要。其优点在于不易受到弱碰撞性的攻击，但不能对付强碰撞性攻击。在运行速度上MD5结构简单，运行速度快，故在很多网站广泛使用。很多时间比较久远的网站都采用了这样的消息认证算法。
虽然MD5早已被攻破，但是如同二战时期的德军加密仪器ENIGMA一样，MD5如今在日常生活的安全范围内还是能够胜任的。不过，在航空航天，金融相关等领域的消息认证，需要使用安全性更高的方法。

[bookmark: _GoBack]以上截图中的yh-ta14为我（唐玉涵）的用户名，可用来验证身份。谢谢。
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Last login: Mon Dec 12 14:19:26 on ttys000
StevendeMacBook-Pro:~ steven$ ping net.tsinghua.edu.cn

PING net.tsinghua.edu.cn (166.111.204.120): 56 data bytes

64 bytes from 166.111.204.120: icmp_seq=0 tt1=249 time=2.386 ms
64 bytes from 166.111.204.120: icmp_seq=1 tt1=249 time=2.667 ms
64 bytes from 166.111.204.120: icmp_seq=2 tt1=249 time=2.660 ms
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700 POST /do_login.php HTTP/1.1 (application/x-wwi-form-urlencoded)
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579 POST /rad_user_info.php HTTP/1.1
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> Frame 165: 700 bytes on wire (5600 bits), 760 bytes captured (5600 bits) on interface @

> Ethernet IT, Src: LiteonTe_d

le:24 (40:0:2F:d7:de:24), Dst: HuaweiTe t

£:06 (90:0:

> Internet Protocol Version 4, Src: 183.172.121.115, Dst: 166.111.204.120

> Transmission Control Protocol, Src Port: 52862, Dst Port: 86, Seq: 1, Ac

Value: login

"login”

v Form item: "username” - "yh-tald”

Key: username
Value: yh-tald

v Form item: "password”

Key: password

application/x-wwi-forn-urlencoded

Value: {MDS_HEX}b3983bd45691b025b39bb@F427945d97
v Form item: "ac_id" = "1"

Key: ac_id
Value: 1

"{MDS_HEX}b3983bd45691b025b39bb0F427945d97"





