
体验网络配置 实验报告 

计 52 路橙 2015010137 

Part 1：粗心的同事 

1. IP分配： 

a) Server0的 Gateway应该和 Laptop0、PC0一致，即为 192.168.1.1 

b) Router3的端口 1错误分配成公网 ip，应重新分配为内网 ip 

此处，我的分配方案为：10.2.3.2 

c) 分析可知，Router2的端口 2应与 Router3相连，基于（b）中的 ip分配，因此

将 Router2的端口 2分配 ip为 10.2.3.3 

2. 铺设网络： 

a) 选用交换机全部为 2960-24TT，路由器全部为 2811.初步连线如下： 

 

b) 为 Router2配置 NM-4E Module（断电后配置）： 

 

 

c) 将路由器连接： 



 

d) 配置终端设备的 ip（以 Server0为例）： 

 
e) 配置路由器的端口与 ip： 

         

 可以看到，路由器与交换机已经连接通。重复以上步骤设置所有路由器的 ip。 

  

 全部配置好后，网络拓扑如下，可见所有圆点变成了绿色： 

 



Part 2：公网网关安全 

1. 为 Router1设置登录口令： 

a) 设置通过 console口进入用户模式的口令： 

 
b) 设置用户模式进入特权模式的口令： 

 

c) 通过 telnet方式登录路由器的口令： 

 

通过 show running-config查看密码，可见密码均以明文形式存储： 

 

 

2. 使用密文形式存储密码： 

当路由器配置文件可能被泄露时，使用密文存储密码，即使用命令 service password-

encryption. 

 

再次使用 show running-config查看配置文件： 



 

 

可以看到，所有的密码都以密文的形式存储在了路由器的配置文件中。因此，当路由器

的配置文件遭到泄露时，依然有安全保障。 

Part 3：各部门的正常通信 

1. 设置路由器的静态路由表： 

如下图进行配置，以 Router1的配置为例，将所有无法由 Router1直达的网段全部配置路

由。 

 

2. 通过 show ip route查看路由表： 

Router1: 

 



Router2: 

 

Router3: 

 
3. 通过 ping命令查看是否能正常通信： 

以 PC0 ping laptop2为例： 

 

经过测试，所有的设备之间均可以 ping成功。 

Part 4：避免设备故障带来的影响 

1. 在 Router1和 Router2之间增加一条链路，中间用路由器连接。仿照任务 1设置 ip. 

下图为 Router4的端口 ip设置： 

 
 



2. 配置 Router1，Router2和 Router4的路由表： 

Router1中通过设置 metric来规定优先级，优先选择直连 Router2所在的路径，其次

选择 Router4所在路径。Router2同理，优先选择直连 Router1，其次选择 Router4. 

首先把任务 3中的 route设置成带有 metric的指令，其次添加 Router4相关的路由。

这里以 Router1为例，Router2同理： 

 

 

Router4的静态路由表配置同任务 3，配置好后如下： 

 
3. 当 Router1与 Router2之间的线路断开时： 

 

 使用 PC0尝试 Ping Laptop3： 

 



Part 5：人员精简计划 

1. 只允许 PC0和 PC1对 Laptop3访问： 

允许二者的报文到达 Laptop3，允许 Laptop3的报文到达 PC0和 PC1. 

access-list 102 permit ip 192.168.1.2 0.0.0.0 192.168.3.3 0.0.0.0 

access-list 102 permit ip 192.168.2.2 0.0.0.0 192.168.3.3 0.0.0.0 

access-list 103 permit ip 192.168.3.3 0.0.0.0 192.168.1.2 0.0.0.0 

access-list 103 permit ip 192.168.3.3 0.0.0.0 192.168.2.2 0.0.0.0 

2. 允许 Server0 ping，但无法访问： 

允许 Server0的报文到达 Laptop3，但只允许 Laptop3返回的 ICMP报文通过 Router3 

access-list 102 permit ip 192.168.1.3 0.0.0.0 192.168.3.3 0.0.0.0 

ip inspect name cbac_icmp icmp 

int Fa0/0 

ip inspect cbac_icmp in 

（注：这里的 Fa0/0为 Router2与 Router3相连的线中 Router3的端点） 

3. 允许任意网络与 Laptop2通信： 

access-list 102 permit ip any 192.168.3.2 0.0.0.0 

access-list 103 permit ip 192.168.3.2 0.0.0.0 any 

4. 应用 access-list： 

int Fa0/0 

ip access-group 102 in 

ip access-group 103 out 

 

 

测试： 

在 Laptop0中 ping Laptop3： 



 
在 PC1中 ping Laptop2和 Laptop3： 

 
在 Server0中 ping Laptop2和 Laptop3： 

 

 



Part 6：利用协议进行路由管理 

选择 RIP协议： 

配置 Router1： 

 

配置 Router2： 

 

配置 Router3： 

 

进行测试： 

 

Part 7：IPSec VPN跨越公网 

加入新路由器表示公网，并配置静态路由如下： 
 
 
 



 
Router2： 

 

 

Router5： 

 

 

 

 

 

 



Router3： 

 
 

配置 Router2和 Router3：（以 Router2为例） 

crypto isakmp policy 3 

encryption 3des 

hash md5 

authentication pre-share  

crypto isakmp key example address 133.1.1.2 

crypto ipsec transform-set testtag ah -md5-hmac esp-3des  

access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255   

access-list 101 permit ip 192.168.2.0 0.0.0.255 192.168.3.0 0.0.0.255   

crypto map test 11 ipsec-isakmp 

set peer 133.1.1.2  

set transform-set testtag  

match address 101  

crypto map test 

 

 

 

 

 



最终可以 ping通： 
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