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作业题目：体验网络配置  

 

任务一 

首先小于 router3 的端口 1 配置错误。因为 20 开头的 IP 是公网 IP，不能用于内网。可

以将 router3 的端口 1 的 IP 配置为 10.2.3.3。 

对于 router2 的端口 2，由于该端口是与 router3 相连的，故它们应当处于同一子网中，

我们设置其 IP 应该为 10.2.3.x，其中 x 可以是 0-255 中 3 除外的任意值，我们这里选择其

IP 为 10.2.3.1。 

Server0 处在 router1 的端口 1 所在的子网内，因此其网关应设置为 router1 的端口 1

的 IP，即 192.168.1.1。 

网络铺设主要分为以下几个步骤： 

1. 选择合适的设备和连线将网络整体结构搭建好，此时看到 router 的连线断电均为红

色，说明网络还没有配置成功。以下我们分别配置 pc, server, laptop 和 router。 

2. PC，server，laptop 的配置 

我们需要配置它们的网关和 FastEthernet 端口的 IP。我们以 PC0 的配置为例说明： 

 

如上图所示配置。对于 server 和 laptop 来说也是同理。 
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3. Router 的配置 

对于 router，我们同样需要配置其端口的 IP 地址。我们这里以 router2 为例。由于

router2 需要 3 个 FastEthernet 端口，我们首先要给他增加一块 NM-1FE-TX 扩展模

块，之后进行接线配置。设置如下： 

 

 
  

4. 最终网络连通，所有节点均为绿色。如下图所示： 

任务二 公网网关安全 

需要在 router1 的 CLI 界面设置三种口令。具体设置如下所示： 
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在 CLI 中如下操作： 

设置后查看 running config：（节选） 

Password2： 

 

Password1 与 Password3： 
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可见设置成功。 

但是从上面的过程我们也可以看到路由器的配置文件中密码使用明文保存，如果配置文

件泄露则密码也会公开，故我们需要启用密码加密。 

使用如下命令启用加密： 

 

查看配置文件： 

 
可见已经成功加密保存。 

 

任务三 各部门正常通信 

由于各个部门在不同的子网内，在没有配置路由的情况下各个部门间无法通行，仅能

ping 通子网内部的终端。 

我们通过配置静态路由的方法实现配置。 
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以 router2 的静态路由表为例： 

路由器识别发往不同部门子网的包，并将这些包向相应路由器的端口发送。其余两个路

由器配置同理。最终连通后我们使用 pc0 对三个子网中的终端进行 ping 操作： 

 

 

 

使用 laptop1 进行 ping： 
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可见各部门可以正常通信。 

任务四 避免设备故障带来的影响 

需要新加一个路由器，并于 router1 和 router2 相连，作为一条备用链路。连接如下： 

 

仍需要按照上面的方式配置 router4 的端口 IP 和路由表，同时在 router1 与 router2 中

添加向 router4 发送的路由表项。 

以对 router4 的配置为例： 
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最终配置完成后网络如下： 

 

假设 router1 与 router2 中间线路出现故障，删去这条连线： 

 

使用 PC0 对其他子网主机进行 ping 操作，成功。 

任务五 人员精简计划 

此时对于访问控制的要求规则较为复杂，使用扩展 IP ACL 进行流量控制。对 router3 配



《计算机网络安全技术》课后作业 

2017 秋季    40240572    主讲：尹霞 

 8 

置如下： 

 

此时经过测试，除 PC0 与 PC1 外的中断都无法访问 laptop0. 

为了使 server0 可以 ping 到 laptop0，我们设置 CBAC 允许 icmp 协议包通过，如下： 

 

配置后 server0 可以 ping 通 laptop0. 

任务六 利用协议进行路由管理 

使用 RIPv2 协议配置动态路由。对每个路由器配置。以 router1 为例： 

 

配置完成后使用 PC0 对 laptop0 进行 ping，成功，说明 RIP 配置路由正确。 

任务七 IPSec VPN 跨越公网 

设置 router2 的公网 IP 为 100.0.0.1，router3 的公网 IP 为 100.0.1.1，并使用 router5

表示公网路由，模拟公网，在其中不配置子网路由的 IP。此时的网络拓扑图如下： 
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分别在 router2 和 router3 上配置 IPSec VPN 如下（以 router3 为例）： 

 

主要思路是先设置 IKE 协商策略，设置加密算法为 des，认证算法为 md5，同时设置对

端地址为另一个 router（router2 则设置 router3 的地址，router3 设置 router2 的地址，同

时确保加密密钥匹配。 

之后配置 IPSec 传输模式，定义 VPN 的认证类型。 

在最后配置加密映射 crypto map，并将其应用到对应公网接口上，使 VPN 生效。 

 

最终配置完成后使用 Laptop1去 ping Laptop0（此时已删除之前的 ACL），可以 ping通，

且通过抓包发现流量为 ipsec 流量，配置完成。 
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