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作业题目：体验入侵检测  

 

任务一 分析实验结果 

使用如下命令检测 3.pcap 文件： 

suricata -r 3.pcap -l ./ 

查看 fast.log，获取结果如下： 

12/03/2017-01:13:59.506103  [**] [1:2019016:3] ET DOS Possible NTP DDoS 

Inbound attack [**] [Classification: Attempted Denial of Service] 

[Priority: 2] {UDP} 192.168.234.1:52322 -> 192.168.234.128:123  

从上面的结果我们可以看出，suricata 识别出这可能是一次 DoS inbound 攻击，并标出

时间大约在 2017 年 12 月 3 日 01:13 分左右。 

通过记录，我们可以看到攻击发起者的 IP 为 192.168.234.1，使用的端口为 52322 端

口。被攻击的主机 IP 地址为 192.168.234.128，被攻击端口为 123。可以看到攻击来源于局

域网内部。 

攻击者使用 UDP 数据包进行攻击，利用 UDP 无连接的特性，发送大量的 UDP 大包，

消耗被攻击者的网络资源，实现 DoS 攻击。攻击者攻击的服务为 NTP 服务（Network Time 

Protocol）。该服务本身是用于同步网络中各个计算机的时间的，在这里被攻击者利用进行拒

绝服务攻击。 

根据网上查阅的资料，常见的 NTP 攻击是 NTP 反射放大攻击，攻击者通过伪装成被攻

击者进行 NTP 查询，并通过 NTP 服务器的大量返回内容攻击被攻击者。 

但是在我们这一个例子中我认为攻击方式更加简单，攻击者只是向被攻击者重复发送

NTP 数据包，达到拒绝服务攻击的效果。 

 

任务二 分析 PCAP 包内容 

使用 wireshark 进行抓包分析，对 3.pcap 进行分析。 

分析结果如下：（具体见下图） 

共发送了 104423 个包，其中绝大部分发送的是 NTPv2 协议的包，使用了 UDP 协议； 

发送的源地址为 192.168.234.1，源端口主要范围为 52322~52328，目的地址为

192.168.234.128，目的端口为 123； 

每个包的大小都不大，长度仅为 61，但是发送频率高，发送总量大，从而对目的地址
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发起了 DoS 攻击。 

查看每个包的内容，发现都是无意义的字符，具体内容为：“Today is a good day” 

可见分析结果与 suricata 分析的完全一致。Suricata 成功地检测到了 Dos 攻击。 

 

包的具体内容： 

 
 


