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请根据下面的实验介绍，完成各个任务。给出证明自己完成了实验的必要文字描述和截图。

本实验要求提交实验报告，配置文件自存。

实验背景

近日，T公司从大兴区搬迁至了宇宙中心五道口，因此身为公司网络管理员的你需要在

公司新址进行内网的重新设计与部署。在这次重部署的过程中，你希望使公司网络能够更加

安全、高效地发挥作用。目前公司主要分为三个部门：技术开发部、市场销售部和人力资源

部。由于分工不同，各个部门均选用不同的子网便于管理。你的助手小杨已经为你拟定了一

份设计草案如下：

网络预拓扑

技术开发部（192.168.1.0/24）：Router1, Switch0, Server0, PC0, Laptop0
市场销售部（192.168.2.0/24）：Router2, Switch1, PC1, Laptop1
人力资源部（192.168.3.0/24）：Router3, Switch2, Laptop2, Laptop3



IP分配方案

Device Port IP Mask Gateway
实际使用的

端口

Router1
端口 1 192.168.1.1 /24 - 0/0
端口 2 10.1.2.1 /24 - 0/1

Router2
端口 1 10.1.2.2 /24 - 0/1
端口 2 10.1.3.2 /24 - 1/0
端口 3 192.168.2.1 /24 - 0/0

Router3
端口 1 10.1.3.1 /24 - 0/1
端口 2 192.168.3.1 /24 - 0/0

PC0 端口 1 192.168.1.2 /24 192.168.1.1
PC1 端口 1 192.168.2.2 /24 192.168.2.1

Server0 端口 1 192.168.1.3 /24 192.168.1.1
Laptop0 端口 1 192.168.1.4 /24 192.168.1.1
Laptop1 端口 1 192.168.2.3 /24 192.168.2.1
Laptop2 端口 1 192.168.3.2 /24 192.168.3.1
Laptop3 端口 1 192.168.3.3 /24 192.168.3.1

任务 1 粗心的小杨 3’

作为一名资深的网络管理员，你很快就发现小杨不小心将两滴墨水溅在了 IP分配方案

上，不仅如此，经验不足的他在分配 IP时还出现了一个纰漏。请补全方案，并将方案有错

的地方指出并更正。为了便于网络管理，请尽可能用便于记忆的方式规划 IP地址。

根据网络预拓扑图可以得到 Server0的网关和 PC0的网关是一样的，Router3的端口 1
和Router2的端口 2位于同一个子网当中，因此应该分配同一个子网当中的 ip。但是Router2
的端口 2使用了 20开头的地址，这是一个公有 ip。因此将 Router2的端口 2和 Router3的
端口 1都修改为私有 ip。

最终分配方案如上表所示。

任务 2 网络铺设 2’

在完善铺设方案后，请选择合适的设备及连线将该网络铺设出来，并且为各个接口配置

对应的 IP等属性。请提供必要的截图向经理证明，在网络铺设过程中你亲自参与了铺设。

最终网络铺设结果如下图所示：



需要注意一下几点：

1.路由器和路由器之间应使用交叉线来连接，其他都应使用直连线

2.路由器连接均使用快速以太口。子网 2的路由器需要 3个端口，为此选用 2811型号

的路由器（有 4个快速以太口）。为了防止混淆在题目所给的表格中我新加了一列用来表

明实际使用的快速以太口的名称。

以 Router1为例命令行配置如下：

在配置完成后，每一子网内部的所有设备可以互相 ping通。以 PC0为例，ping网关：



任务 3 公网网关安全 7’

公网与公司内网的接入点位于技术开发部的 Router1 上，为了防止他人的恶意入侵，

你需要至少给 Router1 设置登录口令。你一共需要为它设置三种口令：通过 console口进

入用户模式的口令 password1，用户模式进入特权模式的口令 password2，通过 telnet方
式登录路由器的口令 password3.

请至少在 Router1 上设置上述三种口令，在假设路由器配置文件不会泄露的情况下，

自行用适合的口令保证路由器一定程度上的登录安全。如果路由器配置文件可能泄露，你的

设置是否有所变化？

1.在路由器上通过 console口进入用户模式的 password1
设置登陆密码为 chenzM17
2.在路由器上进入特权模式的 password2
设置登陆密码为 chenzM19991218.如果路由器配置文件可能泄露，设置 secret 为

chenZm19991218

3.设置 telnet方式访问路由器的登陆密码为 chenzM17



4.验证以上三种密码：

(1)进入用户模式和特权模式时需要输入密码。验证进入特权模式时的输入 password不

可以，应当输入 secret。

(2)在 PC0上使用 telnet方式登录：



5.假设路由器的配置文件不会泄露，那么在进入特权模式时配置 password即可。如果

配置文件可能泄露，那么需要设置 secret，而且 secret的密码不应该和 password相同。

6.与 Route1设置方式同理设置 Route2和 Route3的密码

试分析，当你使用如下四种复杂程度的密码进行配置时，攻击者进行暴力破解时时间需

求的变化，假设暴力尝试一次密码的时间为 1：
（1）总长六位的纯数字密码（2）总长六位的混合有数字及小写字母的密码（3）总长六位

的混合有数字、大写字母、小写字母的密码（4）总长八位的混合有数字、大写字母、小写

字母的密码

（1）数字共有 10个，破解时间为 10^6
（2）数字和小写字母共 10+26=36个，破解时间为 36^6=2.2*10^9
（3）数字、小写字母、大写字母共 10+26*2=62个，破解时间为 62^6=5.7*10^10
（4）数字、小写字母、大写字母共 10+26*2=62个，破解时间为 62^8=2.2*10^14
以计算机每秒尝试 10^9估计，破解(1)所用时间约 1ms，破解(2)所用时间约 2.2s，破

解(3)所用时间约 1分钟，破解(4)所用时间约 61h。

任务 4静态路由能保障网络通信 4’

在铺设好网络之后，你想要测试一下公司的各个部门网络是否联通，ICMP协议为你提

供了合适的网络控制信息进行探测。由于公司的网络结构相对简单，你决定使用静态路由保

证内网的正常通信。然而静态路由的不当使用容易给网络维护带来不便，例如，当公司网络

进行扩展时，冗余的静态路由也可能对新网络产生影响。因此，请在不使用冗余的静态路由

的前提下，让三个部门能够相互通讯。

先配置子网 1到子网 2之间的静态路由。配置 Router1的路由表，配置完成后结果如

下：：

使用 PC0尝试 ping子网 2的网关，发现请求超时。



使用仿真工具发送包，发现可以包可以成功发送到 Router2，但是在 Router2处出错。

打开包发现报错信息如下：

原因在于 Router2 没有配置路由表，ping 之后的确认包无法发送回 PC0.因此配置

Router2到子网 1的静态路由:

配置完成后可以成功发送包了。



与以上方法同理配置子网 1和子网 3、子网 2和子网 3之间通信所需要的路由表项。配

置文件如下：



配置完成后，尝试不同子网之间的设备互相 ping验证路由表的配置：

（1）子网 1到子网 2、3

（2）子网 2到子网 1、3

（3）子网 3到子网 1、2



任务 5 路由协议能高效保障通信 4’

为了减轻网络的维护成本，你和助手小杨讨论决定使用路由协议动态地管理和维护路

由。在讨论使用何种路由协议时，小杨提出“由于公司目前网络规模较小，接入网络的 PC、
笔记本和服务器加起来还不到 16台，可以使用适合小型网络的路由协议 RIP进行管理”。

你认为小杨的观点是否存在问题？为什么？当前能否使用 RIP作为路由协议？

是存在问题的。因为 RIP协议计算的到目的网络的跳数，也就是在路由器上转发的次

数，在子网内部发送使用的是广播，不会计算在跳数里面。

当前能够使用 RIP作为路由协议。因为局域网中只有 3个路由器，最多能够存在的跳

数为 2，所以可以使用 RIP协议。

经过一番讨论之后，你最终决定选择___RIP___路由协议维护公司目前的局域网。请完

成协议的配置，并检验是否能够达到需求。

协议配置并查看路由表：





验证子网之间相互通信：

（1）子网 1ping子网 2、3中的设备

（2）子网 2ping子网 1、3中的设备

（3）子网 3ping子网 1、2中的设备



Bonus 任务 加密探究 2’

1. 尹董事近日来突然对公司内网的密码安全产生了兴趣，在她的要求下，公司内网的特权

模式密码应使用 secret指令在配置文件中进行一定程度的加密存储。试探究使用该指令

存储的密码是用何种方式进行加密。

查看 Router的配置文件，这里可以看到 secret是通过MD5加密的。

2. 任务 4中，配置好静态路由后，在第一次发起 ping测试时会出现丢包的现象。请用你

掌握的网络知识来解释这一情况。



因为 ping命令针对的是 ip，在 ping命令发起之后，数据链路层会在封装之前检查目的

ip地址是否在本地的 ARP缓存中，如果没有的话就会先发送一个请求用于获取目标的 MAC
地址，建立 ip地址和 Mac地址之间的对应，并且丢弃这个包。

在模拟器上新加入一个 Laptop4，连接在子网 3上，分配静态 ip为 192.168.3.4，使用

PC0尝试 ping，结果如下：

可以看到在 Router3尝试转发包时，发现不知道 ip对应的 MAC地址，因此丢弃了这

个包，并发送 ARP请求获取 Laptop4的MAC地址。
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