2021年秋季学期《计算机网络安全技术》实验一
网络搭建及路由配置

请根据下面的实验介绍，完成各个任务。给出证明自己完成了实验的必要文字描述和截图。本实验要求提交实验报告，配置文件自存。

实验背景
“我来，我见，我征服”。2021年的某一天，凯撒大帝穿越到宇宙中心五道口的T大，他在茫茫人海中选中了你作为他的辅佐官。为了在现代继续他的征服计划，凯撒希望能够建立一个属于罗马共和国的内网，用于内部通信。但由于他目前对网络知识的了解十分有限，所以他希望你能来帮助他设计这个网络。目前“共和国”内主要包含三个权利机构：元老院、执政官首府和部族会议所。由于三者分工不同，所以它们均选用不同的子网以便管理。凯撒在临走前留给了你一份网络拓扑草图和一张写着IP地址分配方案的莎草纸。
网络拓扑草图
[image: ]
元老院（192.168.1.0/24）：Router1, Switch1, Server1, PC1, Laptop1
执政官首府（192.168.2.0/24）：Router2, Switch2, PC2, Laptop2
部族会议所（192.168.3.0/24）：Router3, Switch3, PC3, Laptop3
IP分配方案
	Device
	Port
	IP
	Mask
	Gateway

	Router1
	端口1
	192.168.1.1
	/24
	-

	
	端口2
	10.0.1.1
	/24
	-

	Router2
	端口1
	10.0.1.2
	/24
	-

	
	端口2
	20.0.2.2
	/24
	-

	
	端口3
	192.168.2.1
	/24
	-

	Router3
	端口1
	192.168.2.1
	/24
	-

	
	端口2
	192.168.3.1
	/24
	-

	PC1
	端口1
	192.168.1.2
	/24
	192.168.1.1

	PC2
	端口1
	192.168.2.2
	/24
	192.168.2.1

	PC3
	端口1
	192.168.3.2
	/24
	192.168.3.1

	Server1
	端口1
	192.168.1.3
	/24
	192.168.2.1

	Laptop1
	端口1
	192.168.1.4
	/24
	192.168.1.1

	Laptop2
	端口1
	192.168.2.3
	/24
	192.168.2.1

	Laptop3
	端口1
	192.168.3.3
	/24
	192.168.3.1




任务1：破旧的莎草纸（）
你发现，由于年代久远，写有IP地址分配方案的莎草纸有两处破损。除此之外，由于凯撒在网络知识方面的欠缺，他给的IP地址分配方案有一处纰漏。请补全方案，并将方案有错的地方指出并更正。为了便于网络管理，请尽可能用便于记忆的方式规划IP地址。
任务2：“一天建起的罗马城”（）
在完善网络搭建方案后，请选择合适的设备及连线将该网络搭建起来，并且为各个接口配置对应的IP等属性。请提供必要的截图向凯撒证明，你亲自参与了网络搭建工作。
任务3：要点防卫（）
公网与“共和国”内网的接入点位于元老院的Router1上，为了防止他人的恶意入侵，凯撒要求你至少给Router1设置登录口令。你一共需要为它设置三种口令：通过console口进入用户模式的口令password1，用户模式进入特权模式的口令password2，通过telnet方式登录路由器的口令password3。
当你在思考口令如何设置时，凯撒来到你身边，他要求不论你的口令最终如何设置，里面最好都能够包含一段展现他特点的文字。然后他留下一张莎草纸，上面写着一段奇怪的文字“YHQL, YLGL, YLFL”。同时凯撒也交代给你一句话，“如果无法离开迷雾，就朝着扑克牌里我面庞的方向走三步”。凭借着你在计算机网络安全技术课上学到的知识，你似乎明白了这段文字背后的含义。
	请至少在Router1上设置上述三种口令（设置口令时请酌情考虑凯撒的要求），在假设路由器配置文件不会泄露的情况下，自行用适合的口令保证路由器一定程度上的登录安全。如果路由器配置文件可能泄露，你的设置是否有所变化？
	试分析，当你使用如下四种复杂程度的密码进行配置时，攻击者进行暴力破解时时间需求的变化，假设暴力尝试一次密码的时间为1：
（1）总长六位的纯数字密码（2）总长六位的混合有数字及小写字母的密码（3）总长六位的混合有数字、大写字母、小写字母的密码（4）总长八位的混合有数字、大写字母、小写字母的密码
任务4：“三权”间的初步通信（）
在搭建好网络之后，你想要测试一下“共和国”的各个权力部门网络是否联通，ICMP协议为你提供了合适的网络控制信息进行探测。由于“共和国”的网络结构相对简单，你决定使用静态路由保证内网的正常通信。然而静态路由的不当使用容易给网络维护带来不便，例如，当对网络进行扩展时，冗余的静态路由也可能对新网络产生影响。因此，请在不使用冗余的静态路由的前提下，让三个权力部门能够相互通讯。
任务5：“三权”间的高效通信（）
[bookmark: _GoBack]为了减轻网络的维护成本，提高通信效率，你向凯撒建议使用路由协议动态地管理和维护路由。在讨论使用何种路由协议时，凯撒提出希望在元老院和部族会议所的路由器之间建立一条新的通信链路，让两者可以直接通信，而不是像之前那样需要经过执政官首府的路由器。他表示：“我不希望有些信息被执政官首府那些家伙听到，考虑到‘共和国’目前网络规模较小，接入网络的PC、笔记本和服务器加起来还不到16台，我们应该可以使用适合小型网络的路由协议RIP进行管理”（显然他趁这段时间学习了一些网络知识）。
在凯撒离开后，执政官首府的联系人布鲁图找到了你，他表示：“执政官首府可以支付在元老院和部族会议所之间新建链路的资金，但我们还是希望能够获取到元老院和部族会议所间的秘密信息。或许我们可以想个办法，比如弄一条带宽很小的链路。如果你做到了，我们执政官首府会说服助教多给你些分数”（显然布鲁图有自己的打算）。
经过一番思考之后，你最终决定选择______路由协议维护“共和国”目前的局域网。请完成拓扑的修改以及动态路由协议的配置，并展示元老院和部族会议所之间的实际通信路径（使用Cisco Packet Tracer的仿真功能）。同时请思考凯撒的观点是否存在问题？为什么？当前能否使用RIP作为路由协议？
Bonus任务（只需进行一项）：谁的馈赠（）
1. 你按照凯撒的要求在元老院和部族会议所之间建立一条可通信的链路，凯撒表示十分满意。但凯撒近日来突然对“共和国”内网的密码安全产生了兴趣，他要求“共和国”内网的特权模式密码应使用secret指令在配置文件中进行一定程度的加密存储。试探究使用该指令存储的密码是用何种方式进行加密。
2. 你在任务5中完成了布鲁图的要求，一股神秘的力量直接赠予你奖励分数。
image1.png
A
Server-PT pC-PT Laptop-PT PC-PT -
Servert PCL  LaptopPT PC2 Laptop2 PG sz;)l%a

Laptopt

ik WHEERN RS WH
kR




