
第一次实验  

任务 1  

截图  

文字描述  

红色部分为补全或修正的 IP 地址方案。错误的 IP 地址是因为不符合 IPv4 规范。

任务 2  

截图  

1. 搭建图  
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2. IP 与 RIP 配置，以 Router1 为例  
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3. IP 与 Gateway 配置（以 Server1 为例）  
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4. ping 结果（以 Server1 到 PC2 和 PC3 为例）  

af://n19


文字描述  

以以下步骤完成搭建：

1. 按照图例添加所需设备并进行连线，注意 Router2 应当增加模块；

2. 设置路由器的 IP 地址及 RIP 协议；

3. 设置终端设备的 IP 以及静态网关。

任务 3  

截图  
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1. 设置密码  

2. 展示密码配置  
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3. 效果  

4. 密文设置  
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文字描述  

根据凯撒密码解码得到的明文是“VENI，VIDI，VICI”，于是将三处密码分别设置为这三句话。

设置明文密码的命令与效果如截图所示；当配置文件可能泄露时，应当使用密文保存，命令与效

果如截图所示。

时间分析：

1. 

2. 

3. 

4. 

任务 4  

截图  

1. 连线图  
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2. ODPF 设置  

3. 路径展示（经过 Router2）  

文字描述  

OSPF

为实现任务，依次进行如下操作：
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1. 删除 RIP 协议；

2. 为 Router1 和 Router2 增加带有串口的模块并使用串口连接；

3. 配置 OSPF 协议，如截图所示。

凯撒的观点存在问题，RIP 协议要求子网之间的跳数不能超过 16，而不是终端的数量不能超过

16；

当前网路的最大跳数是 2，不超过 16，因此可以使用 RIP 协议。

Bonus 1  
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如上图所示，可以看到哈希值前的标记为 5 ，通过查阅思科的手册可知该密码由 MD5  加密得

到，

然而 MD5 算法得到的结果应该只包含数字和小写字母，同时长度为 32，显然密文 $1$mERr$1V
YmEJsn5qXmHoa2nqQQ90  不是 VIVD  经过简单的 MD5  算法一步得到的结果。进一步查找资料

了解到，思科的加密方式可能是多次带盐的 MD5 哈希算法，首先确定这一思路：



发现加密后的密文长度与所需密文长度一致，可以假设盐值为 $1$mERr$

进一步实验：

尽管发现 10000 次的带盐 MD5 加密始终未能得到正确答案...但从其形式上可以看出思科的加密

方式应该是连续多次带盐的 MD5 加密。

Bonus 2  

In [1]: import crypt



In [2]: crypt.crypt("VIVD", "$1$mERr$")
Out[2]: '$1$mERr$iSyX5wwi/MyMMvaCWM6g40'



In [3]: crypt.crypt("VIVD", "mERr$")
Out[3]: 'mET19uI7dLpFw'



In [4]: len("$1$mERr$1VYmEJsn5qXmHoa2nqQQ90") == 
len("$1$mERr$iSyX5wwi/MyMMvaCWM6g40")

Out[4]: True

In [5]: target = "$1$mERr$1VYmEJsn5qXmHoa2nqQQ90"



In [6]: sault = "$1$mERr$"



In [7]: init = "VIVD"


In [8]: n = 0



In [9]: while n < 10000:
    ...:     tmp = crypt.crypt(init, sault)

    ...:     if tmp==target:
    ...:         print(n)

    ...:         break
    ...:     init = tmp[8:]
    ...:     n+=1

    
In [10]: tmp

Out[10]: '$1$mERr$WTRqFislGnsxWvOeXkqCN1'


In [11]: len(tmp)

Out[12]: 30
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如任务 4 实现。
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