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课程：计算机⽹络安全技术（2023秋）

实验背景  

 

Task 6  
为了适应需求，我对⽹络拓扑稍作了修改，并将 Server1 的 IP 地址修改为 192.168.1.130/25：
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为使得⾮法请求也能尽快得到destination host unreachable 的回复⽽⾮等待 request timed 
out，也出于安全性的考虑，这⾥对相关端⼜的 in/out 均进⾏了 access-list 的配置。

各路由器的 access-list 和相关配置如下：

Router1:

interface FastEthernet0/0
 ip address 192.168.1.1 255.255.255.0
 ip access-group 101 in
 ip access-group 100 out

interface FastEthernet1/0
 ip address 192.168.1.129 255.255.255.128
 ip access-group 103 in
 ip access-group 102 out

Extended IP access list 100
    10 permit ip host 192.168.2.3 host 192.168.1.2
    20 permit ip host 192.168.3.2 host 192.168.1.2
    30 permit ip host 192.168.2.2 any
    40 permit ip host 192.168.3.3 any
    50 permit ip any host 192.168.1.4
    60 permit ip host 192.168.1.130 host 192.168.1.2
Extended IP access list 101



Router2:

Router3

    10 permit ip host 192.168.1.2 host 192.168.2.3
    20 permit ip host 192.168.1.2 host 192.168.3.2
    30 permit ip any host 192.168.2.2
    40 permit ip any host 192.168.3.3
    50 permit ip host 192.168.1.4 any
    60 permit ip host 192.168.1.2 host 192.168.1.130
Extended IP access list 102
    10 permit ip host 192.168.1.2 host 192.168.1.130
Extended IP access list 103
    10 permit ip host 192.168.1.130 host 192.168.1.2

interface FastEthernet1/0
 ip address 192.168.2.1 255.255.255.0
 ip access-group 101 in
 ip access-group 100 out

Extended IP access list 100
    10 permit ip host 192.168.1.2 host 192.168.2.3
    20 permit ip host 192.168.3.2 host 192.168.2.3
    30 permit ip host 192.168.1.4 any
    40 permit ip host 192.168.3.3 any
    50 permit ip any host 192.168.2.2
Extended IP access list 101
    10 permit ip host 192.168.2.3 host 192.168.1.2
    20 permit ip host 192.168.2.3 host 192.168.3.2
    30 permit ip any host 192.168.1.4
    40 permit ip any host 192.168.3.3
    50 permit ip host 192.168.2.2 any

interface FastEthernet0/1
 ip address 192.168.3.1 255.255.255.0
 ip access-group 101 in
 ip access-group 100 out



部分测试截图：

⽤ PC1 分别尝试与 Server1、Laptop2、PC3通信：

Extended IP access list 100
    10 permit ip host 192.168.1.2 host 192.168.3.2
    20 permit ip host 192.168.2.3 host 192.168.3.2
    30 permit ip host 192.168.1.4 any
    40 permit ip host 192.168.2.2 any
    50 permit ip any host 192.168.3.3
Extended IP access list 101
    10 permit ip host 192.168.3.2 host 192.168.1.2
    20 permit ip host 192.168.3.2 host 192.168.2.3
    30 permit ip any host 192.168.1.4
    40 permit ip any host 192.168.2.2
    50 permit ip host 192.168.3.3 any



⽤ Laptop4 分别尝试与 PC1、PC2、Laptop3、Server1 进⾏通信：

 

Task 7  
增加了新的 Extended ACL，使得 PC1 可以对所有设备进⾏ ping 测试，但只有符合上⼀任务的访
问权限要求才能对 PC1 进⾏ ping 测试（只列举新添项）：

Router1
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Router2

Router3

部分测试截图：

⽤ PC1 去 ping Laptop4 和 PC5，成功：

  Extended IP access list 100
      70 permit icmp any host 192.168.1.2 echo-reply
  Extended IP access list 101
      70 permit icmp host 192.168.1.2 any

Extended IP access list 100
    60 permit icmp host 192.168.1.2 any
Extended IP access list 101
    60 permit icmp any host 192.168.1.2 echo-reply

Extended IP access list 100
    60 permit icmp host 192.168.1.2 any
Extended IP access list 101
    60 permit icmp any host 192.168.1.2 echo-reply



⽤ Laptop4 去 ping PC1，失败：



 

Task 8  
⽆法使⽤静态路由的原因：私有 IP 地址在公⽹上不可路由，也⽆法在公⽹路由上进⾏静态路由的配
置。

重构后的⽹络拓扑：
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按照习题课所述配置了 ISAKMP 和 IPSec。

根据仿真抓包，如上配置的 IPSec VPN 使⽤了隧道模式：



部分测试截图：

⽤ PC1 去 ping PC2，在数次学习后成功：



 

Bonus Task  
探究内容：⽹络地址转换（Network Address Translation）。

探究搭建的简单拓扑如下：
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Device Port IP Mask Gateway  

Router0 Fa0/0 192.168.1.1 /24 -  

  Fa0/1 1.1.1.1 /8 -  

PC0 Fa0/0 192.168.1.2 /24 192.168.1.1  

Laptop0 Fa0/0 192.168.1.3 /24 192.168.1.1  

Server0 Fa0/1 1.1.1.2 /8 1.1.1.1  

1. ⾸先分配 IP 地址：

2. 配置 NAT：

 Router(config)# ip nat inside source list 1 interface FastEthernet0/1 
overload



3. 创建 access-list：

4. 启⽤ NAT on Inside 接⼜：

5. 启⽤ NAT on Outside 接⼜：

6. 保存配置

应⽤ NAT 前，包头 Src. IP 为 PC0 的 IP 地址：

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Router(config)# interface FastEthernet0/0
Router(config-if)# ip nat inside
Router(config-if)# exit

Router(config)# interface FastEthernet0/1
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config)# end
Router# write memory



应⽤ NAT 前，包头 Src. IP 为 Router0 的 outside 端⼜地址：




