
RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

$
$
$
$
$
$

RSACťY�ęð�Ż�Żºs$
$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $

$

$

$

$

$

$

$

$

ĵ 21ú$

2012011394$tÿ$

2012011400$Ý4$

2012011401$¤ãĿ$

2012011385$�Ž�$

2012011403$¤?ģ$

2012011387$ĈŞÍ$

$

$



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$


 �0ýľÍ$

1.!ġĺŏĬ$

� myRSA.cppý C++ġĺxġĺ�©TiφĬē�

myRSA.exe�ŏĬiφĬē� myRSA.exe�©T�
ĂŚ»ÿŶ�$

2.!0ý$

|ġĺŏĬp�ųıōAŔĬŚ»Â/�Ö%
KďŚŸ�R 

C D T Q$

R$($P�[ĸĢ�$

 ü RSA³ųıĂ�ĜÅ p,q,%cü°#&Ăđ n�g��ű

Ù
���(n)�Ł����(n)Ă
�űÙÅ d��î dæ�(n)

Ăř e�$

C$($Y�Ç'�$

$$ ý R©TY�³ýĂaÅ�p�_i0ý�&�Ç'ŔĬY

��©T�Ç�$

D$($Ĵ�Ç':$

$$ 0ýĄnĂaÅ�Ç'ŔĬĴ��©TÍÇ�$

T$($öëòĻ:$

$$ �Ê3òĻ�|œŢ�±&�
�ÅŔĬ�Y�Ĵ�Ăò

Ļ�i%ăĲ}ĆTŎē�$

Q$($ŗL:$

$$ ½éŧĞÛY�Ĵ��ŗLěĠ�$

� ��ù$



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

1.!Å¿ĭč$

|éçĻŻ��ųıĜÅ� 2048,�
ĨĂÆ~šËð�°ı

îĂ 2048,�2048,�ĝŕŕŇL� long$longĂĭčĩ{��³%

����
ĂÅ¿ĞÞÜ�ù�$

struct$BigNumber{$

$ $ $ $ int$len;$ $ $ $ $ $ $ $ $ //$length$

$ $ $ $ char$num[LEN];$ $ //$number$

$ $ $ $ bool$neg;$ $ $ $ $ $ $ //$negative$or$positive$

};$

E��lenĭčŨ¡�numĭčì
,Ă8�Ħ negĭčÏr�

ŀ�$

2.!D�³��ĂÅĂ�ØÂ/$

1)! Longv��Å¿ĞÞĂĄ�Ŋ[�$

num2Long(BigNumber*$p)�$

|ħĭčĂVÁ
�� PŊ[° long$longĚ~�őy�$

long2Num(long$long$k,$BigNumber*$x)�$

$ � KŊ[° BigNumber~��Ń8ğ x�$

2)! P�[Å$

clearNumber(BigNumber*$p)�� pŃ8� 0�_� lenŃ8� 0�

� numĂ=ĜšŃ8� 0�� negŃ8� 0�$

3)! ÐčÅ$

printNumber(BigNumber*$p)�$



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

�Å%�ŔUĂ¦£µ^LÜ�$

4)! �U
�ÅTg�
�Å$

copyNumber(BigNumber*$x,$BigNumber*$y)�$

$ �Å xŃ8ğ y�$

5)! Yð$

addNumber(BigNumber*$x,$BigNumber*$y,$BigNumber*$z)�$

$ � xv yĂvŃ8ğ z�$

6)! �Ē$

leftShiftNumber(BigNumber*$x)�$

$ � x�Ē
,�$

7)! kĒ$

rightShiftNumber(BigNumber*$x)�$

$ � xkĒ
,�$

8)! �ð$

mulNumber(BigNumber*$x,$BigNumber*$y,$BigNumber*$z)�$

$ � xv yĂ�đŃ8ğ z�$

9)! J
$

decNumber(BigNumber*$x,$BigNumber*$y)�$

$ $ $� xJ
Ă8Ńğ y�$

10)!íŌ$

cmpNumber(BigNumber*$x,$BigNumber*$y)�$

$ íŌ��Å xv y�x�� yÌŃ8 1	xĖ� yÌŃ8� 0	x�



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

� yÌŃ8�\1�$

checkValue(BigNumber*$x,$long$t)�$

$ íŌ�ďâ£ĂÅ xv tĂ8�ĄĖőy true��ĄĖőy

false�$

11)!Jð$

subNumber(BigNumber*$x,$BigNumber*$y,$BigNumber*$z)�$

$ � xJ yĂ8Ńğ z�$

12)!æ$

modNumber(BigNumber*$x,$BigNumber*$y,$BigNumber*$z)�$

$ � xæ y©TĂ8Ń8ğ z�$

13)!ůð$

divNumber(BigNumber*$x,$BigNumber*$y,$BigNumber*$z)�$

� xů% yĂ8Ń8ğ z�$

3.!öëÂ/Ă�ù$

1)!ü°ĜÅ�$

��5Ĺü°ĂĜÅĂűÙ®�±&!!ŮU�ĜÅĂ,Å�Õ

�8��ęðĂÄ÷eH�QÈĜÅĂęð�$

±&ý Miller\RabinäŻÜäŻ
�ÅÏr�ĜÅ�ęðĂ�å

Ŏē�
³č�$

ź>�� n\1ĭč°2"r$ $

õp�� i" 1T t:ªø:%
Â/�$ $



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

!! Ś»
�űÙÆÅ a�2$≤$a$≤$n�2�$ $

!! ĵę y$←a% $ mod$n$ $

!! �à y≠1� y≠$n�1ªø:
ŶĂÂ/�rOŊĞÛ�$ $

1.! j$←$1$ $

2.! ¥ j$≤$s�1�� y$≠$n�1:Â/ 3�rOŉTêż 4$ $

3.! ĵę y$←$y2$bmod$n��à y$=$1őy“mÅ”�rO j$←$

j$+$1$ $

4.! �à y$≠$n−1Oőy“mÅ”$ $

ĞÛ�őy“ĜÅ”$ $

$ Miller\RabinäŻÏ
�å÷ęð�ĜÅQÈĂ°X÷¨�ē¡

�eH�Śe aòĻĂçÅ n���ŦĽ÷%\n�¼ÅĮJ�i%

Ķ�¥ neĄ¥���� 50��éÌęðĂèČ÷ÀŐ� 1�$

2)!æ�ŏę�$

æ�ŏęi%Rý�ŔUĭčĂ(Z�"Õ-,¢��ìçªø

šı�% base8�©T¼ÅçÅ�Ăæ�ĦhÖœ
,Ă8� 1Ì

´)YTÕpĂĞà����eæ�$

� ��Ż­ĤvÃĪ$

1.!ÓY�Ĵ�Cť�ĉ.U$

�àıľ�ĉ��ŷu®ĂĕĊĂļ�Cť�ĉ.UĂLùËā

ÏÕţıĂ�Cť�ĉ.U2ń��ÚĂÅ�ŪŹ���Ï�Åz

£NĴ�|ì
ç RSAY���šųı>űÙ} ü
�ŁÅ�%



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

cg�
�ö�ĂŁÅ� ü� ĂCťvĎť���C¢CťĦ

Ā
Ďť�þ�ųıĴ�ĂÌ7Ăŝ¡ı¬�³%
ĨųıĎťí

ŌćĦCťíŌŨ�g����ş@ÒWĊĴ�ŚeĂ�ĜÅ pv

q�ÏŴ�Ă��2048,�ùĬíŌ�BĂŨ¡�Ħ
��ıýĄ

nĂĐť�`Y��nĂÇ'�œá)Ā
ôñ�Ó�ÎİĊĴ�$

2.!�Ĵ� RSA�ĉ.UĂ(Zv�ň$

|�ù RSAĂŎē��þ�Ï�ŔU�ùĂÅ�|ŋ'�iħ�

ÏöS��ù�+Ïþ�ķ�Y�ęðšÏýċ'�ùĂ�Ħ<Ē

, æ�ŏę �ůð Miller\RabinäŻĖ�ý�ŔU�ùħą�

�Ìū�"œÊŶľ�RSAęðĂ(Z|��ĂĘ]vÎ�ù�"

g�
ÊŶľ�RSA�ÕłÌūĂ}Ê3Ï üĜÅvQÈ�Rý

Euler�ûv Fermat��û/���ÖWĂQ¿�0© Miller\Rabin

äŻħ%¨¬Ăŝ¡%i%«fĂŦĽ÷
©TiŵĂQÈ�õ

Ħ���©T¨-ĂŦĽ÷��©�ß�¨�Ă aÜŔĬQÈ�Ħ

��5Ĺ³ýĂÅĂűÙ®�ìçšÏ>űÙ�õpGQÈÏrÏ

ŁÅ�œËāY��ŏęŤ�³%|�ŭ¯I��§§Ïœ�ĥĂ

¹į�ýlďÊð0©ĜÅħ|¨ćĂÌūF©TĦŐ*űÙ�g

��|³ýĂ,ÅÊŶ�þ�ŎćĂĜÅ0©�B®ïÖ5Ĺ�³

% 2048,ĂĜÅ°��ÉĂıî�+ÏĄí�nĖ�B®Ă ECC

Ė��Ăĵę°Ø�Ž�³% RSAśóİ ECC³$Ô�$

3.!D�ĸĵ
��ĂCť�ĉĂ­Ĥ$

ź>�ųıŚ»
�mŘĂÅ�ŲŹ���ħ�ŘmýĵęÙŔ



RSACťY�ęð�Żºs$ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ $ĵ 21ú$

Ĭĵę�
ĨÜľ�ĵęÙÓ9q�ĵę,ÅŌ�Ă�æŏę�Ħ

�ųıöëęð�ùĂ� RSA�ĂĜÅQ�E�Äà��ÏöSĂ

��ů�YĴ�ÌĂŏęŝ¡Ăıî�ŒųıĤīĂÏ�iħĴ�

ĂÌ7ı¬
��z�"ý².ŻLd�Ĵ�ÌÓųı©TcÌĂ

w �|�;Ăĳ¡�
ĨÜľ�|Cť.UŢ�i%ýĔūÜ¾

eÌū�Ħķ�([�Ï"œÊŶLdĂ�"Xħ�Ld�
ĨÏ

¸Cť�ĉęðvY�ęð
ņ0ýĂ�Y�ęðÁ1Y�Xħ�

ĦCť�ĉęðÁ1Å�ėo��àħ�·T
ďŰũ]qMÅ�

��ħ�ŖŅ�ÑŜY�ęðĂŝ¡�Š×Ą6�ĉ�b��\T


�ÉĂjŬ�$


