	清华大学本科生考试试题专用纸（答案）
        考试课程 网络空间安全导论（部分试题答案）    2022年06月12日

一、不定项选择
（1）基于异常检测的IDS，相比于基于固定规则的IDS，最显著的优点是：（B）

A. 误报率低

B. 可以识别未知攻击
C. 检测速度快

D. 计算开销低
（4）针对SYN Flooding攻击，以下哪些属于内核层防御：（C）

A. MAC-IP Bindings

B. ARP Reply Discarding

C. SYN Filtering
D. SYN Cookie
（12）面向机器学习算法的攻击方案中，假设攻击者无法获知机器学习所使用的具体算法，以及算法所使用的参数的攻击方案可以被定义为：（D）

A.
有目标攻击

B.
无目标攻击
C.
白盒攻击

D.
黑盒攻击
（17）以下关于加密算法的说法中，错误的是：（BD）
A． 对称加密算法在密钥分发过程中被窃听可能导致安全问题，但公钥加密算法不会。

B． 全同态加密算法十分强大，整体性能也要优于半同态算法。

C． 理论上来说，没有任何一种加密算法是绝对安全的，甚至暴力破解也是有可能成功的。

D．公钥密码技术不仅可以用来加密解密，也可进行身份验证，这是对称加密做不到的。
二、填空（共13题，每空1分）
（2）IPSec协议与SSL协议分别保护__网络__层、__传输__层的数据。

（6）针对机器学习算法的投毒攻击将恶意样本混入_ 训练集 _实现对模型的修改。
（13）在数据隐私保护技术中，__匿名化__技术可以隐藏用户身份和数据的对应关系，__差分隐私__技术可以隐藏真实数据、只呈现出数据的统计学特征，__安全多方计算__技术则可以使数据对非拥有者不可见。 
三、问答（共5题，前4题每题8分，第5题9分）
（1）请描述off-path类型的攻击者在劫持一个目标TCP连接时，需要具备哪些能力？攻击者在注入伪造的报文时，需要猜测出TCP header里面的哪些字段，原因是什么？
1.随机猜测的能力，推断源和目的端口；伪装身份的能力，伪造源IP攻击另一端。 
2. 序列号和确认号，原因是便于报文的检查和重组，防止被接收者丢弃。
（2）请解释并对比针对机器学习算法的逃逸攻击和后门攻击。
答案中应包含投毒攻击与后门攻击的定义，以及二者的关键区别：逃逸攻击针对测试阶段，后门攻击针对训练阶段。
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