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实验内容

• BombLab

• BufLab
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BombLab背景

• 任务就是要破解一批二进制炸弹。

• 每个人的炸弹都不一样。
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BombLab代码（部分公布）
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BombLab实验

• Phase1：stringcomparison

• Phase2：loops

• Phase3：conditionals/switches

• Phase4：recursive calls and the stack discipline

• Phase5：pointers

• Phase6：linked lists/pointers/structs
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BombLab背景

• 破解方法，即向stdin输入正确的字符串序列。
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BufLab背景

• 本次试验，将利用缓冲区溢出漏洞攻击一个名为BufBomb的程序。

• 每个人所破解的BufBomb是不同的。

• 根本原因：栈帧结构的特性。

• 直接原因：字符串越界。



2015/8/18

缓冲区溢出漏洞原理
ESP==>|           :             |

|           .             |

+-------------------------+

| 被调用者保存的寄存器现场 |

| EBX，ESI和EDI（根据需要） |

+-------------------------+

|  临时空间 |

+-------------------------+

|  局部变量#2              

+-------------------------+

| char     #1 | [EBP - n]

+-------------------------+

EBP==>|  调用者的EBP        | 4

+-------------------------+

test() ==> | 返回地址 | 4

+-------------------------+

|  实际参数#1              | [EBP + 8]

+-------------------------+

|  实际参数#2              | [EBP + 12]

+-------------------------+

|  实际参数#3              | [EBP + 16]

+-------------------------+

|  调用者保存的寄存器现场 |

|  EAX，ECX和EDX（根据需要）|

+-------------------------+

|  局部变量#2          | 
+-------------------------+
| char        #1 | [EBP - n]
+-------------------------+

EBP==>|  调用者的EBP         | 4
+-------------------------+

smoke()=>| 返回地址 | 4
+-------------------------+

输入=>n+8位

最后4位==>smoke()地址
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BufLab代码（不公布）
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BufLab实验

• Level 0: Candle (10 pts)

• Level 1: Sparkler (10 pts)

• Level 2: Firecracker (15 pts)

• Level 3: Dynamite (20 pts)

• Level 4: Nitroglycerin (10 pts)
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BufLab背景

• 攻击方法：即向stdin输入一定的字符串序列。
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实验环境

• HTTP服务器：61.4.83.220
• BombLab端口：15213
• BufLab端口：18213
• BombLab

– 获取程序：61.4.83.220:15213
– 实时成绩：61.4.83.220:15213/scoreboard（不使用）

• BufLab
– 获取程序：61.4.83.220:18213
– 实时成绩：61.4.83.220:18213/scoreboard（不使用）
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实验环境
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BombLab实验方式

• ./bomb < solution.txt

• ./bomb，结果上传服务器

• 通过网络学堂提交BombID、学号、solution.txt、bomb、

Readme文件
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BufLab 实验方式

• ./hex2raw<smoke-2012210853.txt>smoke-2012210853-raw.txt 

• ./bufbomb -u StudentID < smoke-2012210853-raw.txt 

• ./makecookie 2012210853

• ./bufbomb -u StudentID，本地实验

• ./bufbomb -u StudentID -s，结果上传服务器

• 通过网络学堂提交Cookie、学号、5个答案.txt、

• bufbomb、Readme
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gdb 基础

• break(b) : 设置断点
– break 57: 设置57行为断点(本实验用不着)

– break *0x08048dfa: 设置0x08048dfa为断点
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gdb 基础

• run (r): 运行

• continue(c): 从当前位置继续执行

• next(n): 不进入调用函数单步执行

• step(s): 进入调用函数单步执行

• list(l):查看代码

• info:查看相应信息

• quit(q):退出
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gdb 基础

• delete(d) break(br): 删除所有断点

• set args [args]: 设置args

• disassemble(disas) [func_name]: 反汇编函数

• print 和display 打印变量的值
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gdb 基础

• examine(x)/<n/f/u><addr>：显示内存地址的内容

• n:内存长度;f:格式;u:单位字节数

• 输出格式

x：按十六进制格式显示变量。

d ：按十进制格式显示变量。

u：按十六进制格式显示无符号整型。

o：按八进制格式显示变量。

t：按二进制格式显示变量。

c：按字符格式显示变量。

f：按浮点数格式显示变量。

s：按照字符串方式输出变量
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gdb 基础

• 常用：
x /4xh $ebp

x /s $eax
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Objdump 基础

• 常用：
objdump -d bufbomb > bufbomb.s
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BombLab演示
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BombLab演示
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BombLab演示
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BufLab演示

|  局部变量#2            | 
+-------------------------+
| char        #1 | [EBP - n]
+-------------------------+

EBP==>|  调用者的EBP         | 4
+-------------------------+

smoke()=>| 返回地址 | 4
+-------------------------+
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BufLab演示

• lea：将一个地址
写入到寄存器

• 0x34=52

• 52+4=56
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BufLab演示
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BufLab演示

• 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 00

7a 90 04 08


